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Сведения о преподавателе и контактная информация 

Ф.И.О.: Синкевич Нина Николаевна 

Ученая степень, звание, должность: ст.преподаватель 

 

Кафедра ИТБ находится в главном корпусе КарГТУ (Б.Мира, 56), аудитория 

429, контактный телефон 56-75-98 доб. 1028. 
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Вид занятий 

Количе-

ство ча-

сов СРС 

Общее 

количе-

ство ча-

сов 

Форма 

контроля 

количество контактных часов 
количе-

ство ча-

сов 

СРСП 

всего 

часов лекции 
практические 

занятия 

лабораторные 

занятия 

7 3 15 - 30 45 90 45 135 КП 

 

Характеристика дисциплины 

Дисциплина PSZI 4310 «Проектирование систем защиты информации» 

является компонентой по выбору профильных дисциплин, в составе модуля SS 

30 «Системы и сети».  

Данная дисциплина позволит студентам изучить теоретические основы по-

строения и практического использования систем защиты информации в инфор-

мационных системах, обучить студентов систематизированным представлени-

ям о принципах, методах и средствах реализации защиты данных, приобрете-

нию практических навыков по защите информации в информационных систе-

мах необходимых для проектирования и эксплуатации. 

 

Цель дисциплины 

Дисциплина PSZI 4310 «Проектирование систем защиты информации» 

необходима как связующее звено между фундаментальными теоретическими 

знаниями, полученными студентами в ходе образовательного процесса и их 

эффективным использованием в практической деятельности. 

Развивающая цель изучения направлена на формирование творческой лич-

ности, на развитие памяти, мышления, воображения, мотива, то есть на форми-

рование профессиональной деятельности. 
Практическая цель направлена на изучение теоретических основ построения и 

практического использования систем защиты информации в информационных систе-

мах. Обучение студентов систематизированным представлениям о принципах, мето-

дах и средствах реализации защиты данных, приобретению практических навыков по 

защите информации в информационных системах, необходимых для их проектирова-

ния и эксплуатации. 

Воспитательная цель предполагает соответствие содержания предмета ин-

формационной безопасности и защиты информации современным требованиям 

воспитания подрастающего поколения, которые направлены на формирование у 

обучаемых гражданственности, мировоззрения, нравственности и высокой мо-

рали. 



Задачи дисциплины 

Задачи дисциплины следующие: формирование у студентов умения и навы-

ков, необходимых для их дальнейшей профессиональной деятельности. Изу-

чить базовые понятия криптографии и криптологии, основные определения, со-

держание,  обзор возможностей, и практические сведения.  

В результате изучения данной дисциплины студенты должны: 

- иметь представление о методах и средствах защиты информации при реа-

лизации информационных процессов ввода, вывода, передачи, обработки и 

хранения информации.  

- знать: Особенности объектов защиты информации и их классификацию; 

знать ПЭВМ как объект защиты.  

- уметь: ставить и решать конкретные задачи по применению средств защи-

ты информации для оптимизации функционирования информационных систем 

(ИС); применять системы защиты от вирусов и несанкционированного доступа 

в ПЭВМ. 

- приобрести практические навыки: оценки уровня безопасности в ИС. 

 

Пререквизиты 

Для изучения данной дисциплины необходимо усвоение следующих дисци-

плин:  «Информатика», «Организация вычислительных систем и сетей», «Тео-

рия вероятностей и математическая статистика», «Теоретические основы защи-

ты информации» 

 

Постреквизиты 

Знания, полученные при изучении дисциплины «Проектирование систем 

защиты информации», используются при освоении следующих дисциплин: 

1 Спец.дисциплина II. 

2 Дипломное проектирование 

 

Тематический план дисциплины 

Наименование раздела, (темы) 
Трудоемкость по видам занятий, ч. 

лекции практические лабораторные СРСП СРС 

1 2 3 4 5 6 

Введение. Цели и задачи курса «Проектиро-

вание систем защиты информации».  
1    1 

Лабораторная работа №1 «Реализация про-

стейших метод защиты программного обес-

печения от несанкционированного доступа» 
  4   

Подготовка к лабораторной работе 1 «Защи-

та программного обеспечения паролем» 
   3 2 

Защита информации при реализации инфор-

мационных процессов ввода, вывода, пере-

дачи, обработки и хранения информации. 

Основные задачи систем защиты информа-

ции. 

1    1 

Лабораторная работа №2 «Реализация алго-

ритма шифрования методами прямой заме-
  4   



ны» 

Защита лабораторной работы 1    3  
Подготовка к лабораторной работе 2 «Мето-

ды прямой замены (Цезаря, Еврейскйи)» 
   3 2 

Теоретические методы защиты информации. 

Моделирование работы и анализ защитных 

механизмов. Характеристики технических 

средств нападения. Общие вопросы проти-

водействия техническим средствам нападе-

ния. 

1    1 

Оформление и защита лабораторной работы 

№2 
   3 2 

Практические методы защиты информации. 

Методы и средства защиты режимных объ-

ектов от утечки по техническим каналам. 

Физические основы образования побочных 

электромагнитных излучений от техниче-

ских средств. Защита технических средств от 

утечки информации по электромагнитным 

каналам. 

1    1 

Лабораторная работа №3 «Реализация алго-

ритма шифрования методами перестановок» 
  4   

Подготовка к лабораторной работе 3 «Реали-

зация метода Магический квадрат» 
   3 2 

Программные средства защиты информации. 

Борьба с вирусами. 
1    2 

Лабораторная работа №4 «Реализация блоч-

ных алгоритмов шифрования» 
  4   

Оформление и защита лабораторной роботы 

3 
   3 2 

Подготовка к лабораторной работе 4 «Реали-

зация метода Биграмм» 
   3 2 

Программные средства защиты информации. 

Защита информации по токоподводящим 

коммуникациям. Защита информации по 

виброаккустическим каналам. 

2    2 

Оформление и защита лабораторной работы 

№4 
   3 2 

Программные средства защиты информации. 

Нормы эффективности защиты технических 

средств. Методика измерения и расчета па-

раметров опасных сигналов. 

2    2 

Лабораторная работа №5 «Реализация много 

петлевого алгоритма шифрования» 
  4   

Подготовка к лабораторной работе 5 «Реали-

зация метода Виженера» 
   3 2 

Программные средства защиты информации. 

Защита информации в локальных сетях.  
2    2 

Лабораторная работа №6 «Реализация дат-

чика псевдослучайных чисел (ДПЧ)» 
  5   

Рубежный контроль    3 2 
Оформление и защита лабораторной работы 

№5 
   3 2 

Криптографические средства защиты ин-

формации. 
2    2 

Подготовка к лабораторной работе 6 «Моде-    3 2 



лирование дискретной случайной величины» 

Криптографические средства защиты ин-

формации. 
2    2 

Лабораторная работа №7 «Оценка качества 

ДПЧ» 
  5   

Подготовка к лабораторной работе 7 «Гра-

фическая оценка ДПЧ» 
   3 2 

Оформление и защита лабораторной работы 

7 
   3 2 

Рубежный контроль    3 2 
Итого: 15 - 30 45 45 

 

Перечень лабораторных занятий 

1. «Реализация простейших метод защиты программного обеспечения от не-

санкционированного доступа» 

2. «Реализация алгоритма шифрования методами прямой замены» 

3. «Реализация алгоритма шифрования методами перестановок» 

4. «Реализация блочных алгоритмов шифрования» 

5. «Реализация много петлевого алгоритма шифрования» 

6. «Реализация датчика псевдослучайных чисел (ДПЧ)» 

7. «Оценка качества ДПЧ» 

 

Тематика курсовых проектов (работ) 

1. Разработка  системы защиты информации для охранного агентства. 

2. Разработка  системы защиты информации для мебельной фабрики. 

3. Разработка  системы защиты информации для  предприятия по изготовлению 

и установке пластиковых окон. 

4. Разработка  системы защиты информации для рекламного агентства. 

5. Разработка  системы защиты информации для машиностроительного завода. 

6. Разработка  системы защиты информации для образовательного учреждения. 

7. Разработка  системы защиты информации для медицинского учреждения. 

8. Разработка  системы защиты информации для юридического учреждения 

(адвокатские, нотариальные конторы). 

9. Разработка  системы защиты информации для организации по созданию про-

граммного обеспечения. 

10. Разработка  системы защиты информации для кадрового агентства. 

11. Разработка  системы защиты информации для гостиничного комплекса 

12. Разработка  системы защиты информации для торговой сети магазинов. 

13. Разработка  системы защиты информации для риэлтерской конторы. 

14. Разработка  системы защиты информации для букмекерской конторы. 

15. Разработка  системы защиты информации для туристического агентства. 

16. Разработка  системы защиты информации для автопарка. 

17. Разработка  системы защиты информации для оператора сотовой связи. 

 

Темы контрольных заданий для СРС 

1 Введение. Цели и задачи курса «Проектирование систем защиты информа-

ции». 



2 Защита информации при реализации информационных процессов ввода, 

вывода, передачи, обработки и хранения информации. 

3 Теоретические методы защиты информации. 

4 Практические методы защиты информации. 

5 Программные средства защиты информации. 

6 Борьба с вирусами. 

7 Защита информации в локальных сетях. 

8 Криптографические средства защиты информации. 

 

Критерии оценки знаний студентов 

Экзаменационная оценка по дисциплине определяется как сумма макси-

мальных показателей успеваемости по рубежным контролям (до 60%) и итого-

вой аттестации (экзамен) (до 40%) и составляет значение до 100%.  

 

График выполнения и сдачи заданий по дисциплине 

Вид кон-

троля 
Цель и содержание задания 

Рекомен-

дуемая ли-

тература 

Продолжи-

тельность вы-

полнения 

Форма 

контроля 

Срок 

сдачи 

Бал-

лы 

Лабора-

торная 

Лабораторная работа №1 

«Реализация простейших 

метод защиты программно-

го обеспечения от несанк-

ционированного доступа» 

[1], [2], [3] 

[5] 
3 недели текущий  

3 не-

деля 

 

 

2 

СРСП 

Подготовка к лабораторной 

работе 1 «Защита про-

граммного обеспечения па-

ролем» 

[1], [2], [3] 

[5] 
3 недели текущий 

3 не-

деля 

 

3 

СРСП 
Защита лабораторной рабо-

ты 1 

[1], [2], [3], 

[5], [6],[10] 
1 неделя текущий 

3 не-

деля 

3 

Лабора-

торная 

Лабораторная работа №2 

«Реализация алгоритма 

шифрования методами пря-

мой замены» 

[1], [2], [3], 

[5], [6],[10] 
2 недели текущий 

5 не-

деля 

2 

СРСП 

Подготовка к лабораторной 

работе 2 «Методы прямой 

замены (Цезаря, Еврей-

скйи)» 

Вся реко-

мендуемая 

литература, 

конспекты 

лекций 

3 недели текущий 
5 не-

деля 

 

 

3 

СРСП 

Оформление и защита лабо-

раторной работы №2 

Рубежный контроль 

Вся реко-

мендуемая 

литература, 

конспекты 

лекций 

1 неделя текущий 
7 не-

деля 

 

 

3 

Лабора-

торная 

Лабораторная работа №3 

«Реализация алгоритма 

шифрования методами пе-

рестановок» 

[1], [2], [3], 

[10], 

[14],[15] 

2 неделя текущий 
7 не-

деля 

 

2 

СРСП 
Подготовка к лабораторной 

работе 3 «Реализация мето-

[1], [2], [3], 

[5], 
3 неделя текущий 

 7 не-

деля 

3 



да Магический квадрат» [12],[11] 

СРСП 
Оформление и защита лабо-

раторной работы 3 

[1], [2], [3], 

[5], 

[12],[11] 

1 неделя текущий 
7 не-

деля 

3 

Лабора-

торная 

Лабораторная работа №4 

«Реализация блочных алго-

ритмов шифрования» 

Вся реко-

мендуемая 

литература, 

конспекты 

лекций 

2 неделя текущий 
9 не-

деля 

 

 

2 

СРСП 

Подготовка к лабораторной 

работе 4 «Реализация мето-

да Биграмм» 

Вся реко-

мендуемая 

литература, 

конспекты 

лекций 

3 неделя текущий 
9 не-

деля 

 

 

3 

СРСП  
Оформление и защита лабо-

раторной работы №4 

[1], [2], [3], 

[5], [6],[10] 
1 неделя текущий 

9 не-

деля 

3 

Лабора-

торная 

Лабораторная работа №5 

«Реализация много петлево-

го алгоритма шифрования» 

Вся реко-

мендуемая 

литература, 

конспекты 

лекций 

2 недели текущий 
11 не-

деля 

 

 

2 

СРСП 

Подготовка к лабораторной 

работе 5 «Реализация мето-

да Виженера» 

Вся реко-

мендуемая 

литература, 

конспекты 

лекций 

3 недели текущий 
11 не-

деля 

 

 

3 

СРСП 
Оформление и защита лабо-

раторной работы №5 

[1], [2], [3], 

[10],  
1 недели текущий 

11 не-

деля 

3 

Лабора-

торная 

Лабораторная работа №6 

«Реализация датчика псев-

дослучайных чисел (ДПЧ)» 

[1], [2], [3], 

[5], 

[12],[11] 

2 недели текущий 
13 не-

деля 

 

2 

СРСП  

Подготовка к лабораторной 

работе 6 «Моделирование 

дискретной случайной ве-

личины» 

Вся реко-

мендуемая 

литература, 

конспекты 

лекций 

3 недели текущий 
13 не-

деля 

 

3 

СРСП 

Подготовка к лабораторной 

работе 7 «Графическая 

оценка ДПЧ» 

Вся реко-

мендуемая 

литература, 

 

3 неделя текущий 
15 не-

деля 

 

 3 

Лабора-

торная 

Лабораторная работа №7 

«Оценка качества ДПЧ» 

[1], [2], [3] 

[5] 
3 неделя текущий 

15 не-

деля 

2 

СРСП 
Оформление и защита лабо-

раторной работы 7 

[1], [2], [3], 

[5], [6],[10] 
1 неделя текущий 

15 не-

деля 

3 

Колло-

квиум 

№1 

Рубежный контроль 
[1], [2], [3], 

[5], [6],[10] 

1 контактный 

час 
рубежный 

7 не-

деля 

3,5 

Колло-

квиум 

№2 

Рубежный контроль 
[1], [2], [3], 

[5], [6],[10] 

1 контактный 

час 
рубежный 

14 не-

деля 

3,5 

Экзамен Проверка усвоения матери- Весь спи- 2 час Итого в пе-  



ала дисциплины сок основ-

ной и до-

полните- 

льной ли-

тературы 
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40 
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Политика и процедуры 

При изучении дисциплины «Проектирование систем защиты информации» 

прошу соблюдать следующие правила: 

1 Не опаздывать на занятия. 

2 Не пропускать занятия без уважительной причины, в случае болезни про-

шу представить справку, в других случаях – объяснительную записку. 

3 В обязанности студента входит посещение всех видов занятий. 

4 Согласно календарному графику учебного процесса сдавать все виды кон-

троля. 

5 Пропущенные практические и лабораторные занятия отрабатывать в ука-

занное преподавателем время. 

6 Быть терпимыми, открытыми, откровенными и доброжелательными к со-

курсникам и преподавателям. 
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