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Сведения о преподавателе и контактная информация 

Мурых Елена Львовна, старший преподаватель 

 

Кафедра «Информационные технологии и безопасность» находится в главном корпусе 

КарГТУ (Б.Мира, 56), аудитория 429, контактный телефон 56-75-98 доб. 1028. 

 

Трудоемкость дисциплины 
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Вид занятий 
Коли-

чество 

часов 

СРС 

Общее 

количе-

ство ча-

сов 

Ф
о
р
м

а 

к
о
н
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о
л
я 

количество контактных часов 
количество 

часов 

СРСП 

всего 

часов лекции 

практиче-

ские 

занятия 

лаборатор-

ные 

занятия 

6 3 5 15  30 45 90 45 135 ТЗ 

 

Характеристика дисциплины 

Дисциплина «Надежность систем защиты информации» является компонентой по вы-

бору цикла базовых дисциплин. 

 

Цель дисциплины 

Дисциплины «Надежность систем защиты информации» ставит целью приобретение 

студентами знаний по способам оценки надежности проектируемых и эксплуатируемых си-

стем.  

 

Задачи дисциплины 

Задачи дисциплины следующие:  

- дать развернутое представление об общих задачах надежности и технической диагно-

стики и методах их решения; 

- дать общие положения надежности и технической диагностики проектируемых систем. 

В результате изучения данной дисциплины студенты должны:  

иметь представление: 

- об общих закономерностях, определяющих надежность, образования и проявления вне-

запных и постепенных отказов оборудования;  

- о месте теории надежности в проектировании и эксплуатации систем;  

- об организации системы обеспечения надежности;  

знать: 

 основные понятия теории надежности; методы расчета показателей надежности; систе-

му сбора и обработки статистической информации о надежности; 

 методы и алгоритмы решения задач анализа систем управления надежностью объекта, 

как в целом, так и их основных составляющих; 

уметь: 

 - применять методы диагностирования для контроля неисправности, работоспособно-

сти, функционирования, поиска дефекта и оценки технического состояния, а также для про-

гнозирования его динамики; расчета показателей надежности; информационного обеспече-

ния процесса оперативного управления надежностью в эксплуатации объектов диагностиро-

вания; 

приобрести практические навыки: 

 анализа структуры, функций, параметров и состояний объектов управления; 

 оценки надежности, свойств сложных объектов управления и их компонентов; 

 выявления источников неопределенностей различной природы, их влияние на результат 

решения задач повышения надежности.  

 

 



Пререквизиты 

Для изучения данной дисциплины необходимо усвоение следующих дисциплин: 

«Информатика», «Алгоритмические языки и программирование». 

 

Постреквизиты 

Знания, полученные при изучении дисциплины «Надежность систем защиты информа-

ции» используются при освоении следующих дисциплин: «Проектирование комплексных 

систем защиты». 

 

Тематический план дисциплины 

Наименование раздела, (темы) 

Трудоемкость по видам занятий, ч. 

Лекции 

прак-

тиче-

ские 

Лабора-

торные 
СРСП СРС 

1 2 3 4 5 6 

Тема 1. Термины и определения теории 

надежности. Показатели надежности. 
3  - 5 5 

Тема 2. Анализ надежности АСУ в процессе 

проектирования 
3  - 10 10 

Тема 3. Эффективность АСУ 2  - 5 5 

Тема 4. Методы повышения надежности АСУ 2  - 10 10 

Тема 5. Резервирование АСУ 2  - 5 5 

Тема 6. Техническая диагностика АСУ. Алго-

ритмы и методы диагностирования 
2  - 3 3 

Тема 7. Расчет надежности системы 1  - 7 7 

Определение показателей надежности по ре-

зультатам испытаний и эксплуатации изделий 
-  8 - - 

Расчет надежности системы с независимыми 

элементами, работающими до первого отказа 
-  8 - - 

Расчет надежности с учетом восстановления 

его компонентов  
-  8 - - 

Оценка надежности в процессе их эксплуата-

ции.  
-  6 - - 

ИТОГО: 15  30 45 45 

 

Перечень лабораторных занятий 

1. Определение показателей надежности по результатам испытаний и эксплуатации изде-

лий. 

2. Расчет надежности системы с независимыми элементами, работающими до первого от-

каза.  

3. Расчет надежности с учетом восстановления его компонентов.  

4. Оценка надежности в процессе их эксплуатации. 

 

Темы контрольных заданий для СРС 

1. Основные понятия теории надежности. 

2. Методы расчета надежности систем различных типов. 

3. Особенности оценки надежности автоматизированных систем управления. 

4. Оценка надежности программ цифровых ЭВМ. 

5. Экономическая эффективность и надёжность АСУ. 

6. Оценка надежности и эффективности функционирования АСУ методом статистиче-

ского моделирования на ЭВМ. 

 



Критерии оценки знаний студентов 

Экзаменационная оценка по дисциплине определяется как сумма максимальных показа-

телей успеваемости по рубежным контролям (до 60%) и итоговой аттестации (тестовые зада-

ния) (до 40%) и составляет значение до 100%. 

 

Политика и процедуры 

При изучении дисциплины «Надежность систем защиты информации» прошу соблю-

дать следующие правила: 

1. Не опаздывать на занятия. 

2. Не пропускать занятия без уважительной причины, в случае болезни предоставлять 

справку, в других случаях – объяснительную записку. 

3. Иметь все необходимое для проведения занятия. 

5. Активно участвовать в учебном процессе. 

6. В срок выполнять необходимую для освоения дисциплины самостоятельную работу. 

7. Быть терпимыми, открытыми, откровенными и доброжелательными к сокурсникам и 

преподавателям. 

 

График выполнения и сдачи заданий по дисциплине 

Вид кон-

троля 

Цель и содержание 

задания 

Рекомендуемая 

литература 

Продол-

житель-

ность 

выполне-

ния 

Форма 

контроля 

Срок 

сдачи Б
ал

л
ы

 

1 2 3 4 5 6 7 

Посеща-

емость  

Контроль посещае-

мости 
 

В тече-

нии се-

местра 

текущий 
ежене-

дельно 

1 

Отчет по 

СРС 

Углубление знаний 

по теме «Термины и 

определения теории 

надежности» 

[1], [2], [3] [5]  2 недели текущий 2 неде-

ля 

1 

Защита 

лабора-

торной 

работы 

№1 

Определение пока-

зателей надежности 

по результатам ис-

пытаний и эксплуа-

тации изделий 

[1], [2], [3], [5], 

[12],[11] 

1 неделя 

недели 

текущий 3 неде-

ля 

6 

Отчет по 

СРС 

Углубление знаний 

по теме «Показатели 

надежности. Анализ 

надежности АСУ в 

процессе проектиро-

вания» 

[1], [2], [3] [5] 2 недели текущий 3 неде-

ля 

1 

Отчет по 

СРС 

Углубление знаний 

по теме «Эффектив-

ность АСУ» 

[1], [2], [3], [5], 

[6],[10] 

2 недели текущий 4 неде-

ля 

1 

Защита 

лабора-

торной 

работы 

№2 

Расчет надежности 

системы с независи-

мыми элементами, 

работающими до 

первого отказа 

[1], [2], [3], [5], 

[12],[11] 

3 недели текущий 6 неде-

ля 

6 

Отчет по 

СРС 

Углубление знаний 

по теме «Методы 

[1], [2], [3], [5], 

[6],[10] 

2 недели текущий 6 неде-

ля 

1 



Вид кон-

троля 

Цель и содержание 

задания 

Рекомендуемая 

литература 

Продол-

житель-

ность 

выполне-

ния 

Форма 

контроля 

Срок 

сдачи Б
ал

л
ы

 

повышения надеж-

ности АСУ» 

Отчёт по 

практи-

ческим 

занятиям 

Проверка 

практических и 

теоретических 

навыков 

Вся основная и 

дополнительная 

литература 

5 недель текущий 
7 неде-

ля 

4 

Пись-

менный 

опрос 

Проверка 

теоретических 

знаний и 

практических 

навыков  

[1-14] 

конспекты лек-

ций 

1 кон-

тактный 

час 

рубежный 7 неде-

ля 

10 

Отчет по 

СРС 

Углубление знаний 

по теме «Резервиро-

вание АСУ» 

[1], [2], [3], [5], 

[6],[10] 

2 недели текущий 8 неде-

ля 

1 

Защита 

лабора-

торной 

работы 

№3 

Расчет надежности с 

учетом восстановле-

ния его компонентов 

[1], [2], [3], [5], 

[12],[11] 

3 недели текущий 9 неде-

ля 

6 

Отчет по 

СРС 

Углубление знаний 

по теме «Техниче-

ская диагностика 

АСУ» 

[1], [2], [3], [10], 

[14], 

2 недели текущий 9 

неделя 

1 

Отчет по 

СРС 

Углубление знаний 

по теме «Алгоритмы 

и методы диагно-

стирования.» 

[1], [2], [3], [10],  2 недели текущий 10 

неделя 

1 

Отчёт по 

практи-

ческим 

занятиям 

Проверка 

практических и 

теоретических 

навыков 

Вся основная и 

дополнительная 

литература 

5 недель текущий 
13 не-

деля 

3 

Защита 

лабора-

торной 

работы 

№4 

Оценка надежности 

в процессе их экс-

плуатации. 

[1], [2], [3], [5], 

[12],[11] 

3 неделя текущий 14 не-

деля 

6 

Отчет по 

СРС 

Углубление знаний 

по теме «Расчет 

надежности систе-

мы.» 

[1], [2], [3], [5], 

[12],[11] 

2 недели текущий 14 

неделя 

1 

Пись-

менный 

опрос 

Проверка 

теоретических 

знаний и 

практических 

навыков  

[1-14] 

конспекты лек-

ций 

1 кон-

тактный 

час 

рубежный 14 не-

деля 

10 

ТЗ Проверка усвоения 

дисциплины 

[1-14] 

конспекты лек-

3 часа Итоговый В пери-

од сес-

40 



Вид кон-

троля 

Цель и содержание 

задания 

Рекомендуемая 

литература 

Продол-

житель-

ность 

выполне-

ния 

Форма 

контроля 

Срок 

сдачи Б
ал

л
ы

 

ций сии 

Итого       100 
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Ермаков. – Иркутск : ИрГУПС, 2006. – 151 с. 
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7.  Дедков В.К. Модели прогнозирования индивидуальных показателей надежности.  М.: 

ВЦ РАН, 2003. 
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