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Сведения о преподавателе и контактная информация 

Мурых Елена Львовна, старший преподаватель 

 

Кафедра «Информационные технологии и безопасность» находится в главном корпусе 

КарГТУ (Б.Мира, 56), аудитория 429, контактный телефон 56-75-98 доб. 1028. 
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Вид занятий 
Коли-

чество 

часов 

СРС 

Общее 

количе-

ство ча-

сов 

Ф
о
р
м

а 

к
о
н

тр
о
л
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количество контактных часов 
количество 

часов 

СРСП 

всего 

часов лекции 

практиче-

ские 

занятия 

лаборатор-

ные 

занятия 

5 3 5 15  30 45 90 45 135 Э 

 

Характеристика дисциплины 

Дисциплина «Математическое обеспечение систем защиты информации» является ву-

зовской компонентой цикла базовых дисциплин. 

 

Цель дисциплины 

Дисциплина «Математическое обеспечение систем защиты информации» ставит целью 

изучение и освоение математических методов криптологии, необходимые для описания ма-

тематических моделей программно-реализуемых шифров и расчета их криптографических 

характеристик. 

 

Задачи дисциплины 

Задачи дисциплины следующие:  

- изучение основных понятий и принципов теории информации;  

- изучение основных понятий модулярной арифметики, алгоритмов, теорем, законов, 

функций теории чисел и полей, применяемых при криптографировании и шифровании 

информации,  

- навыков, и знаний для реализации и использования их на практике; 

 

В результате изучения данной дисциплины студенты должны: 

иметь представление: 

– о криптоалгоритмах и криптопротоколах, составляющих основу криптографической 

защиты информации в современных компьютерных сетях и их криптографические свой-

ства; 

знать: 

- основные задачи криптографии, основные математические модели шифров для крип-

тосистем; 

- понятия однонаправленных функций и однонаправленных функций с секретом, поня-

тия случайной и псевдослучайной последовательностей; 

- методы построения больших простых чисел, методы распределения ключей; 

- криптосистемы на базе эллиптических кривых; 

- основные математические методы и алгоритмы, лежащие в основе краптосистем и 

криптоанализа; 

уметь: 

– использовать методы криптографии при решении задач в своей профессиональной 

деятельности;  

- выявлять перспективные направления в области защиты информации и информаци-

онной безопасности; 

приобрести практические навыки: 



– использования математических основ криптографических методов защиты информа-

ции;  

- применения математических основ криптографических методов создания электрон-

ной цифровой подписи (ЭЦП). 

- поиска решений в области защиты информации и информационной безопасности. 

 

Пререквизиты 

Для изучения данной дисциплины необходимо усвоение следующих дисциплин: «Ин-

форматика», «Математика», «Алгоритмические языки и программирование». 

 

Постреквизиты 

Знания, полученные при изучении дисциплины «Математическое обеспечение систем 

защиты информации» используются при освоении следующих дисциплин: «Проектирова-

ние комплексных систем защиты». 

 

Тематический план дисциплины 

Наименование раздела, (темы) 

Трудоемкость по видам занятий, ч. 

Лекции 

прак-

тиче-

ские 

Лабора-

торные 
СРСП СРС 

1. Основы теории чисел. 1  4 3 3 

2. Простые числа. Разложение чисел на 

множители. 
1   3 3 

3. Наибольший общий делитель. Алгоритм 

Евклида. Расширенный алгоритм Евклида. 

Алгоритм Евклида для многочленов 

2  8 3 3 

4. Теория сравнений 2   3 3 

5. Первообразные корни 1   3 3 

6. Дискретное логарифмирование. 1   6 6 

7. Китайская теорема об остатках 1  2 3 3 

8. Кольцо целых чисел 2  6 6 6 

9. Вычислительные алгоритмы, алгоритмы 

получения псевдослучайные последователь-

ностей. 

1  6 6 6 

10. Эллиптические кривые.  1   6 6 

11. Арифметические операции над большими 

числами 
1  4 3 3 

ИТОГО: 15 - 30 45 45 

 

Перечень лабораторных занятий 

1. Исследование теории чисел. 

2. Исследование алгоритма Евклида. 

3. Китайская теорема об остатках 

4. Кольцо целых чисел 

5. Генерация псевдослучайных последовательностей. 

6. Тестирование чисел на простоту и построение больших простых чисел.  

 

Темы контрольных заданий для СРС 

1. Основы теории чисел. 

2. Простые числа. Разложение чисел на множители. 

3. Наибольший общий делитель. Алгоритм Евклида.  



4. Теория сравнений 

5. Первообразные корни 

6. Дискретное логарифмирование. 

7. Китайская теорема об остатках 

8. Кольцо целых чисел 

9. Алгоритмы получения псевдослучайные последовательностей. 

10. Эллиптические кривые.  

11. Арифметические операции над большими числами 

 

Критерии оценки знаний студентов 

Экзаменационная оценка по дисциплине определяется как сумма максимальных пока-

зателей успеваемости по рубежным контролям (до 60%) и итоговой аттестации (экзамен) 

(до 40%) и составляет значение до 100%. 

 

Политика и процедуры 

При изучении дисциплины «Математическое обеспечение систем защиты информа-

ции» прошу соблюдать следующие правила: 

1. Не опаздывать на занятия. 

2. Не пропускать занятия без уважительной причины, в случае болезни предоставлять 

справку, в других случаях – объяснительную записку. 

3. Иметь все необходимое для проведения занятия. 

5. Активно участвовать в учебном процессе. 

6. В срок выполнять необходимую для освоения дисциплины самостоятельную рабо-

ту. 

7. Быть терпимыми, открытыми, откровенными и доброжелательными к сокурсникам 

и преподавателям. 

 

График выполнения и сдачи заданий по дисциплине 

Вид кон-

троля 

Цель и содержание 

задания 

Рекомендуемая 

литература 

Продол-

житель-

ность 

выполне-

ния 

Форма 

контроля 
Срок  

сдачи 

Бал-

лы 

Посеща-

емость  

Контроль посещае-

мости 
 

В тече-

нии се-

местра 

текущий 
ежене-

дельно 

1 

Отчет по 

СРС 

Углубление знаний 

по теме «Основы 

теории чисел» 

[1], [2], [3] [5]  2 недели текущий 2 неде-

ля 

1 

Защита 

лабора-

торной 

работы 

№1 

Исследование тео-

рии чисел. 

 

[1], [2], [3], [5], 

[12],[11] 

1 неделя 

недели 

текущий  2 неде-

ля 

5 

Отчет по 

СРС 

Углубление знаний 

по теме «Простые 

числа. Разложение 

чисел на множите-

ли.» 

[1], [2], [3] [5] 2 недели текущий 3 неде-

ля 

1 

Отчет по 

СРС 

Углубление знаний 

по теме «Наиболь-

ший общий дели-

[1], [2], [3], [5], 

[6],[10] 

2 недели текущий 5 неде-

ля 

1 



тель. Алгоритм Ев-

клида. Расширенный 

алгоритм Евклида. 

Алгоритм Евклида 

для многочленов» 

Защита 

лабора-

торной 

работы 

№2 

Исследование алго-

ритма Евклида. 

 

[1], [2], [3], [5], 

[12],[11] 

1 неделя текущий 6 неде-

ля 

5 

Отчет по 

СРС 

Углубление знаний 

по теме «Теория 

сравнений» 

[1], [2], [3], [5], 

[6],[10] 

2 недели текущий 6 неде-

ля 

1 

Пись-

менный 

опрос 

Проверка 

теоретических 

знаний и 

практических 

навыков  

[1-20] 

конспекты лек-

ций 

1 кон-

тактный 

час 

рубежный 7 неде-

ля 

10 

Отчет по 

СРС 

Углубление знаний 

по теме «Первооб-

разные корни» 

[1], [2], [3], [5], 

[6],[10] 

2 недели текущий 7 неде-

ля 

1 

Защита 

лабора-

торной 

работы 

№3 

Китайская теорема 

об остатках 

 

[1], [2], [3], [5], 

[12],[11] 

1 неделя текущий 7 неде-

ля 

4 

Отчет по 

СРС 

Углубление знаний 

по теме «Дискретное 

логарифмирование.» 

[1], [2], [3], [10], 

[14], 

2 недели текущий 9 

неделя 

1 

Отчет по 

СРС 

Углубление знаний 

по теме «Китайская 

теорема об остат-

ках.» 

[1], [2], [3], [10],  2 недели текущий 10 

неделя 

1 

Защита 

лабора-

торной 

работы 

№4 

Кольцо целых чисел 

 

[1], [2], [3], [5], 

[12],[11] 

1 неделя текущий 11 не-

деля 

4 

Отчет по 

СРС 

Углубление знаний 

по теме «Кольцо це-

лых чисел» 

[1], [2], [3], [5], 

[12],[11] 

2 недели текущий 12 

неделя 

1 

Защита 

лабора-

торной 

работы 

№5 

Генерация псевдо-

случайных последо-

вательностей 

[1], [2], [8] 1 неделя текущий 12 не-

деля 

5 

Отчет по 

СРС 

Углубление знаний 

по теме «Вычисли-

тельные алгоритмы, 

алгоритмы получе-

ния псевдослучай-

ные последователь-

[1], [2], [3], [5], 

[12],[11] 

2 недели текущий 13 

неделя 

1 



ностей» 

Отчет по 

СРС 

Углубление знаний 

по теме «Эллипти-

ческие кривые» 

[1], [2], [3], [5], 

[12],[11] 

2 недели текущий 14 

неделя 

1 

Пись-

менный 

опрос 

Проверка 

теоретических 

знаний и 

практических 

навыков  

[1-20] 

конспекты лек-

ций 

1 кон-

тактный 

час 

рубежный 14 не-

деля 

10 

Защита 

лабора-

торной 

работы 

№6 

Тестирование чисел 

на простоту и по-

строение больших 

простых чисел.  

 

[1], [2], [3], [5], 

[7],[14] 

1 неделя текущий 15 не-

деля 

5 

Отчет по 

СРС 

Углубление знаний 

по теме «Арифмети-

ческие операции над 

большими числами» 

[1], [2], [3], [5], 

[12],[11] 

2 недели текущий 15 

неделя 

1 

Итого по 

рубеж-

ным 

контро-

лям 

     60 

Экзамен  Проверка усвоения 

дисциплины 

[1-20] 

конспекты лек-

ций 

3 часа Итоговый В пери-

од сес-

сии 

40 

Итого       100 
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