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Сведения о преподавателе и контактная информация 

Мурых Елена Львовна, старший преподаватель 

 

Кафедра «Информационные технологии и безопасность» находится в глав-

ном корпусе КарГТУ (Б.Мира, 56), аудитория 429, контактный телефон 56-75-

98 доб. 1028. 

 

Трудоемкость дисциплины 
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Вид занятий 
Ко-

личе-

ство 

часов 

СРС 

Общее 

коли-

чество 

часов Ф
о

р
м

а 
к
о

н
-

тр
о

л
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количество контактных ча-

сов количе-

ство часов 

СРСП 

всего 

часов 
лекции 

практиче-

ские 

занятия 

лабора-

торные 

занятия 

5 3 5 15 15 15 45 90 30 135 КР 

 

Характеристика дисциплины 

Дисциплина «Криптология» является компонентой по выбору цикла базо-

вых дисциплин. 

 

Цель дисциплины 

Дисциплина «Криптология» ставит целью изложение основополагающих 

принципов защиты информации с помощью криптографических методов и 

примеров реализации этих методов на практике. 

 

Задачи дисциплины 

Задачи дисциплины следующие:  

 дать основы системного подхода к организации защиты информации, 

передаваемой и обрабатываемой техническими средствами на основе примене-

ния криптографических методов; принципов разработки шифров; математиче-

ских методов, используемых в криптографии. 

В результате изучения данной дисциплины студенты должны:  

иметь представление: 

- о месте криптографической защиты в системе информационной безопас-

ности; 

- о современных алгоритмах шифрования и криптографических протоколах 

обмена информацией; 

знать: 

 основные задачи и понятия криптографии; 

 требования к шифрам и основные характеристики шифров; 

 частотные характеристики открытых текстов и их применение к анализу 

простейших симметричных криптосистем; 

 типовые поточные и блочные шифры, а также асимметричные крипто-

системы; 



 основные криптографические протоколы системы шифрования с откры-

тыми ключами; 

уметь: 

 применять математические методы описания и исследования криптоси-

стем; 

 оценивать криптографическую стойкость шифров; 

приобрести практические навыки: 

 использования типовых криптографических алгоритмов; 

 математического моделирования в криптографии. 

 

Пререквизиты 

Для изучения данной дисциплины необходимо усвоение следующих дисци-

плин: «Информатика», «Математика», «Алгоритмические языки и программи-

рование». 

 

Постреквизиты 

Знания, полученные при изучении дисциплины «Криптография» использу-

ются при освоении следующих дисциплин: «Проектирование систем защиты 

информации». 

 

Тематический план дисциплины 

Наименование раздела, (темы) 

Трудоемкость по видам занятий, ч. 

лек-

ции 

практи-

ческие 

лабора-

торные 

СРС

П 
СРС 

1 2 3 4 5 6 

1. Угрозы безопасности в компью-

терных системах. Защита информа-

ции.  

1   3 3 

2. Основные понятия и задачи 

криптологии. 
1   3 3 

3. Математические основы крипто-

графии. 
2 4 2 10 10 

4. Криптография. Моноалфавитные, 

полиалфавитные шифры. Шифры 

замены и перестановки. 

1 1 2 6 6 

5. Симметричные криптографиче-

ские системы. 
2 2 2 6 6 

6. Несимметричные криптографи-

ческие системы. 
2 2 3 8 8 

7. Криптографический протокол. 

Криптосистема RSA. 
2 2 2 3 3 

8. Блочные шифры. Поточные 

шифры. 
1   10 10 



9. Электронная цифровая подпись 

(ЭЦП). Хеш-функция. 
1 2 2 3 3 

10. Криптоанализ. Атака на шифр, 

частотный анализ. Стойкость шифра. 

Абсолютно стойкий шифр. 

2 2 2 3 3 

ИТОГО: 15 15 15 45 45 

 

Перечень практических (семинарских) занятий 

1. Математические основы криптографии 

2. Моноалфавитные, полиалфавитные шифры. Шифры замены и переста-

новки. 

3. Симметричные криптографические системы. 

4. Несимметричные криптографические системы 

5. Криптосистема RSA. 

6. Хеш-функция 

7. Атака на шифр, частотный анализ. 

 

Перечень лабораторных занятий 

Лабораторная работа № 1 Изучение основ криптографии.  

Лабораторная работа № 2 Разработка программы для шифрования метода-

ми замены и перестановки. 

Лабораторная работа № 3 Разработка программы для шифрования метода-

ми симметричных систем шифрования. 

Лабораторная работа № 4 Разработка программы для шифрования метода-

ми асимметричных систем шифрования 

Лабораторная работа № 5 Разработка программы постановки электронной 

цифровой подписи по алгоритму RSA. 

Лабораторная работа № 6 Разработка программы для выработки Hash –

функции. 

Лабораторная работа № 7 Изучения методов криптоанализа. 

 

Тематика курсовых проектов (работ) 

Разработка программного обеспечения «Криптосистемы с открытым клю-

чом». 

Разработка программного обеспечения «Симметричные криптосистемы». 

Разработка программного обеспечения «Цифровая подпись». 

 

Темы контрольных заданий для СРС 

Рассмотреть принципы защиты хранимых паролей от взлома.  

2. Рассмотреть принципы защиты хранимых паролей в сети. 

3. Разработать генератор случайных чисел на основе регистров сдвига по 

одной из моделей. 

4. Рассмотреть методику и составить программы для работы с модульной 

арифметикой для получения  модуля большого числа разрядной сетки машины. 



5. Рассмотреть модель умножения больших чисел модульной арифметики с 

помощью одного из методов ускорения. 

6. Рассмотреть модель возведения в степень больших чисел модульной 

арифметики с помощью одного из методов ускорения. 

7. Рассмотреть реализацию линейного конгруэнтного генератора на больших 

числах (свыше разрядной сетки машины). 

8. Рассмотреть реализацию отдельных блоков ГОСТ 28147-89 для 32 бито-

вой машины.  

9. Составит модель блока шифрования в режиме простой замены на основа-

нии разработанных ранее процедур. 

10. Рассмотреть модель получения Hash в стандарте SHA. 

 

Критерии оценки знаний студентов 

Экзаменационная оценка по дисциплине определяется как сумма макси-

мальных показателей успеваемости по рубежным контролям (до 60%) и итого-

вой аттестации (курсовой проект) (до 40%) и составляет значение до 100%. 

 

Политика и процедуры 

При изучении дисциплины «Криптология» прошу соблюдать следующие 

правила: 

1. Не опаздывать на занятия. 

2. Не пропускать занятия без уважительной причины, в случае болезни 

предоставлять справку, в других случаях – объяснительную записку. 

3. Иметь все необходимое для проведения занятия. 

5. Активно участвовать в учебном процессе. 

6. В срок выполнять необходимую для освоения дисциплины самостоя-

тельную работу. 

7. Быть терпимыми, открытыми, откровенными и доброжелательными к 

сокурсникам и преподавателям. 

 

График выполнения и сдачи заданий по дисциплине 

Вид кон-
троля 

Цель и содержание 
задания 

Рекомендуемая 
литература 

Продол-
житель-

ность 
выполне-

ния 

Форма 
контроля 

Срок 
сдачи 

Б
ал

л
ы

 

1 2 3 4 5 6 7 

Посе-
щае-
мость  

Контроль посе-
щаемости 

 
В тече-
нии се-
местра 

текущий ежене-
не-

дельно 

1 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Угрозы безопас-
ности в компью-
терных системах. 
Защита информа-

[1], [2], [3] [5]  2 неде-
ли 

текущий 2 не-
деля 

1 



Вид кон-
троля 

Цель и содержание 
задания 

Рекомендуемая 
литература 

Продол-
житель-

ность 
выполне-

ния 

Форма 
контроля 

Срок 
сдачи 

Б
ал

л
ы

 

ции» 

Защита 
лабора-
торной 
работы 

№1 

Изучение основ 
криптографии 

[1], [2], [3], 
[5], [12],[11] 

1 неделя 
недели 

текущий  2 не-
деля 

2 

Защита 
лабора-
торной 
работы 

№2 

Разработка про-
граммы для шиф-
рования метода-
ми замены и пе-
рестановки 

[1], [2], [3], 
[5], [12],[11] 

1 неделя текущий 3 не-
деля 

2 

Отчет 
по СРС 

Углубление зна-
ний по теме «Ос-
новные понятия и 
задачи криптоло-
гии.» 

[1], [2], [3] [5] 2 неде-
ли 

текущий 3 не-
деля 

1 

Защита 
лабора-
торной 
работы 

№3 

Разработка про-
граммы для шиф-
рования метода-
ми симметрич-
ных систем шиф-
рования 

[1], [2], [3], 
[5], [12],[11] 

1 неделя текущий 4 не-
деля 

3 

Отчет 
по СРС 

Углубление зна-
ний по теме «Ма-
тематические ос-
новы криптогра-
фии.» 

[1], [2], [3], 
[5], [6],[10] 

2 неде-
ли 

текущий 5 не-
деля 

1 

Защита 
лабора-
торной 
работы 

№4 

Разработка 
программы для 
шифрования ме-
тодами асиммет-
ричных систем 
шифрования 
 

[1], [2], [3], 
[5], [12],[11] 

1 неделя текущий 5 не-
деля 

3 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Криптография. 
Моноалфавит-
ные, полиалфа-
витные шифры. 
Шифры замены и 

[1], [2], [3], 
[5], [6],[10] 

2 неде-
ли 

текущий 6 не-
деля 

1 



Вид кон-
троля 

Цель и содержание 
задания 

Рекомендуемая 
литература 

Продол-
житель-

ность 
выполне-

ния 

Форма 
контроля 

Срок 
сдачи 

Б
ал

л
ы

 

перестановки. 

Защита 
лабора-
торной 
работы 

№5 

Разработка 
программы по-
становки элек-
тронной цифро-
вой подписи по 
алгоритму RSA. 
 

[1], [2], [3], 
[5], [12],[11] 

1 неделя текущий 6 не-
деля 

3 

Отчёт 
по 
практи-
ческим 
заняти-
ям 

Проверка 
практических и 
теоретических 

навыков 

Вся основная 
и дополни-

тельная лите-
ратура 

1 неделя текущий 
6 не-
деля 

4 

Пись-
менный 
опрос 

Проверка 
теоретических 
знаний и 
практических 
навыков  

[1-19] 
конспекты 

лекций 

1 кон-
тактный 

час 

рубеж-
ный 

7 не-
деля 

10 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Симметричные 
криптографиче-
ские системы.» 

[1], [2], [3], 
[5], [6],[10] 

2 неде-
ли 

текущий 7 не-
деля 

1 

Защита 
лабора-
торной 
работы 

№6 

Разработка про-
граммы для вы-
работки Hash –
функции. 

[1], [2], [3], 
[5], [12],[11] 

1 неделя текущий 7 не-
деля 

2 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Несимметрич-
ные криптогра-
фические систе-
мы.» 

[1], [2], [3], 
[10], [14], 

2 неде-
ли 

текущий 9 
неделя 

1 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Криптографиче-
ский протокол. 
Криптосистема 
RSA» 

[1], [2], [3], 
[10],  

2 неде-
ли 

текущий 10 
неделя 

1 



Вид кон-
троля 

Цель и содержание 
задания 

Рекомендуемая 
литература 

Продол-
житель-

ность 
выполне-

ния 

Форма 
контроля 

Срок 
сдачи 

Б
ал

л
ы

 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Блочные шиф-
ры. Поточные 
шифры.» 

[1], [2], [3], 
[5], [12],[11] 

2 неде-
ли 

текущий 12 
неделя 

1 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Электронная 
цифровая под-
пись (ЭЦП). Хеш-
функция..» 

[1], [2], [3], 
[5], [12],[11] 

2 неде-
ли 

текущий 13 
неделя 

1 

Отчет 
по СРС 

Углубление зна-
ний по теме 
«Криптоанализ. 
Атака на шифр, 
частотный ана-
лиз. Стойкость 
шифра. Абсо-
лютно стойкий 
шифр.» 

[1], [2], [3], 
[5], [12],[11] 

2 неде-
ли 

текущий 14 
неделя 

1 

Защита 
лабора-
торной 
работы 

№7 

Изучения мето-
дов криптоанали-
за.. 

[1], [2], [3], 
[5], [12],[11] 

1 неделя текущий 14 не-
деля 

3 

Отчёт 
по 
практи-
ческим 
заняти-
ям 

Проверка 
практических и 
теоретических 

навыков 

Вся основная 
и дополни-

тельная лите-
ратура 

1 неделя текущий 
14 не-
деля 

4 

Пись-
менный 
опрос 

Проверка 
теоретических 
знаний и 
практических 
навыков  

[1-19] 
конспекты 

лекций 

1 кон-
тактный 

час 

рубеж-
ный 

14 не-
деля 

10 

Курсо-
вой 

проект  

Проверка 
усвоения 
дисциплины 

[1-19] 
конспекты 

лекций 

3 часа Итого-
вый 

В пе-
риод 

сессии 

40 

Итого       100 
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