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Пәннің сипаттамасы 

 «Компьютерлік ақпаратты қорғау әдістері және құралдары» пәні  «Ақпарат 

қорғау құқықтық негіздері» модулінің құрамында негізгі компонент  құрамына 

профильдік пәндер циклына кіреді.   

 

Пәннің мақсаты  

Бұл пәннің мақсаты студенттерді компьютерлік жүйелерде және желілерде 

ақпаратты қорғаудың негізгі принциптеріне үйрету, сонымен қоса ақпараттық 

қауіпсіздікті қамтамасыз ету.  

 

Пәннің міндеттері 

Пәннің мақсаты келесілер:  

- жүйелерге және ақпараттқа негізгі қауіптерді анықтау; 

- қауіптерге қарсы әрекеттер әдісі; 

- криптографиялық жүйелер негізінде ақпаратты қорғау әдістері; 

- аутентификация және идентификацияның негізгі әдістері; 

- ақпаратты модификациялаудың қарсы әрекеттер әдістері; 

- ақпаратты тираждаудан қорғау әдістері; 

- электромагниттік сәулелену арқылы ақпараттарды ұстап алудан қорғау 

әдістері ; 

- желі бойынша ақпаратты беруді қорғау әдістерін оқу. 

Осы пәнді оқып үйрену нәтижесінде студент білуі керек:  

- «Компьютерлік ақпаратты қорғау әдістері және құралдары» пәннің негізгі 

ережелері; 

- ақпаратты қорғаудың негізгі қауіптері;  



- ақпаратты қорғаудың әдістері және негізгі принциптері;  

- ақпаратты қорғау бойынша негізгі және нормативті құжаттар;  

- ақпаратты қорғауды ұйымдастыру тәртібі, ақпараттық қауіпсіздік жүйесін 

эксплутациялау және әзірлеу барысында қауіпсіздік шарттарын 

қамтамасыздандыру принциптері туралы 

ұғымы болуы керек. 

- алгоритмді әзірлеу пинциптері; 

- бағдарламаны тестілеу және отладка жасау; 

- тағайындау және алгоритмдерді анализдеу принциптері; 

- интерпретаторлар мен компиляторлар құру үшін формальды тілдерді 

орындауды  

білуі керек.  

- ақпараттың ағу арнасын және қауіпті анықтау; ақпаратты қорғау үшін 

алгоритмдер мен хаттамаларды таңдау; ақпарат қауіпсіздігінің қауіпін бағалау;  

- ақпаратты қорғау құралы және қолайлы әдістерді қолдану және сауатты 

қолдана білу;  

- кең таралған бағдарламалық құралдарда криптографиялық алгоритмдерді 

қолдану, криптографикалық алгоритмдерді жүзеге асыру, олардың сапасын 

тексеруді 

жасай білуі керек 

- ақпараттық қауіпсіздік шартын талдау және жобалау барысында 

ақпараттық қауіпсіздікті қамтамасыз ету бойынша жүргізілетін ұйымдастыру 

шаралары және техникалық таңдау ,  

- критикалық ақпаратты өңдеу құралдарын  эксплуатациялау және әзірлеу  

дағдысы болуы қажет. 

 

Пререквизиттер 

Бұл пәнді оқу үшін келесі пәндерді игеру қажет: 

«Информатика», «Математика I», «Математика II», «Алгоритмдік тілдер 

және бағдарламалау» 

 

Постреквизиттер 

«Компьютерлік ақпаратты қорғау әдістері және құралдары» пәнін оқу 

кезінде алынған білім «Ақпаратты қорғау жүйелерін жобалау» пәндерін игеру 

кезінде қолданылады:  

 

Пәннің тақырыптық жоспары 

Тарау атауы, (тақыптар) 

Сабақ түрлері бойынша еңбек көлемділігі, сағ. 

Дәріс 
Практикал

ық саб. 

Зертха 

налық саб. 
ОСӨЖ СӨЖ 

1. Кіріспе 1     

2. Компьютерлік жүйелердің қауіптерінің 

негізгі түрлері  

1   2  

3. Қорғаудың негізгі компоненттері.  1     

4. Қолданушылардың және үрдістердің 1  2 2  



идентификациясы. 

5. Ақпаратқа қол жеткізуді бақылау 

әдістері. 
1  1 2  

6. Мәліметтерді және бағдарламаларды 

криптографиялық қорғау. 
5  7 14  

7. Ақпараттық ресурстарды бұзудан, 

түрлендіруден және көшіруден сақтау. 
1  2 2  

8. Телекоммуникация желілері бойынша 

электромагниттік сәулелену арқылы 

ақпаратты ұстап алудан қорғау. 

1   
2  

9. Бағдарламалық және аппараттық  

закладкаларға қарсы әрекет.  
1  1 2  

10. Антивирустық қорғау. 1   2  

11. Бағдарламаларды бұзу құралдарына 

қарсы әрекет. 
1  2 2  

12. Отладчиктер арқылы бағдарламаны 

зерттеу қарсы әрекет әдістері.   
    3 

13. Жіберу арналары арқылы  ақпараттық 

ресурстарды қорғау.  
    3 

14. Мәліметтер қорында ақпаратты қорғау.     3 

15. Мәліметтер қорындағы ақпаратты 

қорғау ерекшеліктері. 
    3 

16. Web- технологияларда ақпаратты 

қорғау. 
    3 

17. Виртуальды жеке желілерде қорғау.     3 

18. Жылжыту регистріндегі 

псевдокездейсоқ сандар генераторы. 
    3 

19. Ақпараттық ресурстарды бұзудан, 

түрлендіруден және көшіруден сақтау.  
    3 

20. Бағдарламалық модельдеу және 

ақпараттық қауіпті болжау.  
    3 

21. Электронды құжат айналым 

жүйелерінде қорғау құралдары мен әдістері 

. 

   
 3 

БАРЛЫҒЫ: 15  15 30 30 

 

Зертханалық сабақтар тізімі 

1. Қарапайым шифрлер. Алмастырып қою және орнына қою әдістері 

негізінде қарапайым криптографиялық алгоритмдерді талдау және әзірлеу  

2. Файлдарды шифрлеу үшін қарапайым кестелік алмастыру әдісімен 

бағдарлама құру.   

3. Ақпаратты қорғау жүйесінде псевдокездейсоқ сандар тізбегін 

генерациялау. Берілген ратату заңымен псевдокездейсоқ сандар 

статистикалық датчик сипаттамасын бағалау . 

4. Криптография. Криптографиялық алгоритмді жүзеге асыру және 

әзірлеу. Алгоритм жұмысының жылдамдығын бағалау. 

5. Diffyie-Hellman алгоритм негізінде симметриялық кілтпен хаттама 

арқылы алмасуды бағдарламалық жүзеге асыру және әзірлеу. 



6. Сандық дайджест хабарламасын есептеу алгоритмін бағдарламалық 

жүзеге асыру және әзірлеу 

7. Сандық қол қоюдың алгоритмін бағдарламалық жүзеге асыру.  

8. Аутентификациялаудың заманауи жүйелері  

9. Желілік экранды баптау. 

10.   Парольдік аутентификация негізінде қолданушылардың  құқықтары 

шектелген бағдарламаларды әзірлеу.  

11. Қолданушылардың  құқықтары шектелген және рұхсат етілмеген 

қолжеткізуден қорғау бағдарламалық құралдарды оқу.  

12.  Бағдарламалық қамтамасызданыдыруды рұхсат етілмеген 

қолданудан және көшіруден қорғау.  

13. Ақпаратты қорғау үшін Windows криптографиялық интерфейс 

функциясын қолдану.  

 

СӨЖ-ге арналған бақылау тапсырмаларының тақырыбы  

1. Отладчиктер арқылы бағдарламаны зерттеу қарсы әрекет әдістері.   

2. Жіберу арналары арқылы  ақпараттық ресурстарды қорғау.  

3. Мәліметтер қорында ақпаратты қорғау. 

4. Мәліметтер қорындағы ақпаратты қорғау ерекшеліктері. 

5.  Web- технологияларда ақпаратты қорғау. 

6. Виртуальды жеке желілерде қорғау. 

7. Жылжыту регистріндегі псевдокездейсоқ сандар генераторы. 

8. Ақпараттық ресурстарды бұзудан, түрлендіруден және көшіруден 

сақтау. 

9. Бағдарламалық модельдеу және ақпараттық қауіпті болжау. 

10. Электронды құжат айналым жүйелерінде қорғау құралдары мен 

әдістері. 

 

Студентттер білімін бағалау критерийлері 

Пән бойынша емтихан бағасы межелік бақылаулар бойынша максимум 

көрсеткіштер (60%-ға дейін) мен қортынды аттестаттаудың (емтихан) (40%-ға 

дейін) сомасы ретінде анықталады және кестеге сәйкес 100%-ға дейінгі мәнді 

құрайды. 

 

Пән бойынша тапсырмаларды орындау және тапсыру кестесі  

Бақылау 

түрі 

Тапсырманың 

мақсаты және 

мазмұны 

Ұсынылатын 

әдебиет 

Орындалу 

ұзақтылығы 

Бақылау 

түрі 

Тапсыру 

мерзімі Б
ал

л
ы

 

1 2 3 4 5 6 7 

Сабақтар 

ға  

қатысу 

Сабақтарға  

қатысуды бақылау 
 

Семетр 

бойы 

Ағымдағы 
Апта 

сайын 

1 

СӨЖ 

бойынша 

есеп 

 «Отладчиктер 

арқылы бағдарлама-

ны зерттеу қарсы 

[1], [2], [3] [5]  2 апта Ағымдағы 2 апта 1 



беру әрекет әдістері.» 

тақырыбы бойынша 

білімін тереңдету 

Зерт. 

жұм. 

қорғау 

№1 

Қарапайым шифр-

лер. Алмастырып 

қою және орнына 

қою әдістері негізін-

де қарапайым крип-

тографиялық 

алгоритмдерді 

талдау және әзірлеу  

[1], [2], [3], 

[5], [12],[11] 

1 апта Ағымдағы  2 апта 2 

Зерт. 

жұм. 

қорғау 

№2 

Файлдарды шифрлеу 

үшін қарапайым 

кестелік алмастыру 

әдісімен бағдарлама 

құру.   

[1], [2], [3], 

[5], [12],[11] 

1 апта Ағымдағы 3 апта 2 

СӨЖ 

бойынша 

есеп 

беру 

 «Жіберу арналары 

арқылы  ақпараттық 

ресурстарды қорғау» 

тақырыбы бойынша 

білімін тереңдету 

[1], [2], [3] [5] 2 апта Ағымдағы 3 апта 1 

Зерт. 

жұм. 

қорғау 

№3 

Ақпаратты қорғау 

жүйесінде псевдо-

кездейсоқ сандар 

тізбегін генерация-

лау. Берілген ратату 

заңымен псевдокез-

дейсоқ сандар стати-

стикалық датчик 

сипаттамасын 

бағалау . 

[1], [2], [3], 

[5], [12],[11] 

1 апта Ағымдағы 4 апта 3 

СӨЖ 

бойынша 

есеп 

беру 

 «Мәліметтер 

қорында ақпаратты 

қорғау» тақырыбы 

бойынша білімін 

тереңдету 

[1], [2], [3], 

[5], [6],[10] 

2 апта Ағымдағы 5 апта 1 

Зерт. 

жұм. 

қорғау 

№4 

Криптография. 

Криптографиялық 

алгоритмді жүзеге 

асыру және әзірлеу. 

Алгоритм жұмысы-

ның жылдамдығын 

бағалау. 

[1], [2], [3], 

[5], [12],[11] 

1 апта Ағымдағы 5 апта 3 

СӨЖ 

бойынша 

есеп 

беру 

 «Мәліметтер қорын-

дағы ақпаратты қор-

ғау ерекшеліктері» 

тақырыбы бойынша 

білімін тереңдету 

[1], [2], [3], 

[5], [6],[10] 

2 апта Ағымдағы 6 апта 1 

Зерт. 

жұм. 

қорғау 

№5 

Diffyie-Hellman 

алгоритм негізінде 

симметриялық кілт-

пен хаттама арқылы 

[1], [2], [3], 

[5], [12],[11] 

1 апта Ағымдағы 6 апта 3 



алмасуды бағдарла-

малық жүзеге асыру 

және әзірлеу. 

Жазбаша 

сұрау 

Теориялық  және 

практикалық білім-

дері бойынша алған 

білімдерін тексеру 

[1-14] 

конспекты 

лекций 

1 апта аралық 7 апта 10 

СӨЖ 

бойынша 

есеп 

беру 

 «Web- технология-

ларда ақпаратты 

қорғау» тақырыбы 

бойынша білімін 

тереңдету 

[1], [2], [3], 

[5], [6],[10] 

2 апта ағымдағы 7 апта 1 

Зерт. 

жұм. 

қорғау 

№6 

Сандық дайджест 

хабарламасын есеп-

теу алгоритмін бағ-

дарламалық жүзеге 

асыру және әзірлеу 

[1], [2], [3], 

[5], [12],[11] 

1 апта ағымдағы 7 апта 2 

Зерт. 

жұм. 

қорғау 

№7 

Сандық қол қою 

алгоритмін бағдар-

ламалық жүзеге 

асыру. 

[1], [2], [3], 

[5], [12],[11] 

1 апта ағымдағы 8 апта 3 

СӨЖ 

бойынша 

есеп 

беру 

 «Виртуальды жеке 

желілерде қорғау.» 

тақырыбы бойынша 

білімін тереңдету 

[1], [2], [3], 

[10], [14], 

2 апта ағымдағы 9 апта 1 

Зерт. 

жұм. 

қорғау 

№8 

Аутентификациялау

дың заманауи 

жүйелері. 

[1], [2], [3], 

[5], [12],[11] 

1 апта ағымдағы 9 апта 2 

СӨЖ 

бойынша 

есеп 

беру 

«Жылжыту реги-

стріндегі псевдокез-

дейсоқ сандар гене-

раторы.» тақырыбы 

бойынша білімін 

тереңдету 

[1], [2], [3], 

[10],  

2 апта ағымдағы 10 апта 1 

Зерт. 

жұм. 

қорғау 

№9 

Желілік экрандарды 

баптау. 

[1], [2], [3], 

[5], [12],[11] 

1 апта ағымдағы 10 апта 2 

Зерт. 

жұм. 

қорғау 

№10 

Парольдік аутенти-

фикация негізінде 

қолданушылардың  

құқықтары шектелген 

бағдарламаларды 

әзірлеу. 

[1], [2], [3], 

[5], [12],[11] 

1 апта ағымдағы 11 апта 2 

СӨЖ 

бойынша 

есеп 

беру 

 «Ақпараттық ре-

сурстарды бұзудан, 

түрлендіруден және 

көшіруден сақтау.» 

тақырыбы бойынша 

білімін тереңдету 

[1], [2], [3], 

[5], [12],[11] 

2 апта ағымдағы 12 апта 1 

Зерт. 

жұм. 

қорғау 

Қолданушылардың  

құқықтары шектел-

ген және рұхсат 

[1], [2], [8] 1 апта ағымдағы 12 апта 2 



№11 етілмеген қолжет-

кізуден қорғау бағ-

дарламалық құрал-

дарды оқу.  

СӨЖ 

бойынша 

есеп 

беру 

 «Бағдарламалық 

модельдеу және 

ақпараттық қауіпті 

болжау» тақырыбы 

бойынша білімін 

тереңдету 

[1], [2], [3], 

[5], [12],[11] 

2 апта ағымдағы 13 апта 1 

Зерт. 

жұм. 

қорғау 

№12 

Ақпараттық ресурс-

тарды бұзудан, 

түрлендіруден және 

көшіруден сақтау 

[1], [2], [3], 

[6],  

1 апта аралық 14 апта 2 

СӨЖ 

бойынша 

есеп 

беру 

 «Электронды құжат 

айналым жүйеле-

рінде қорғау құрал-

дары мен әдістері» 

тақырыбы бойынша 

білімін тереңдету 

[1], [2], [3], 

[5], [12],[11] 

2 апта ағымдағы 14 апта 1 

Жазбаша 

сұрау 

Теориялық  және 

практикалық білім-

дері бойынша алған 

білімдерін тексеру 

[1-14] 

конспекты 

лекций 

1 апта аралық 14 апта 10 

Зерт. 

жұм. 

қорғау 

№13 

Ақпаратты қорғау 

үшін Windows крип-

тографиялық интер-

фейс функциясын 

қолдану.  

[1], [2], [3], 

[5], [7],[14] 

1 апта ағымдағы 15 апта 1 

Емтихан Пәнді меңгеру 

деңгейін тексеру 

[1-14] 

Негізгі және 

қосымша 

әдебиеттің 

жалпы тізімі 

3 апта Қоры 

тынды 

Сессия 

кезеңін 

де 

40 

Барлығы        100 

 

Саясат және процедуралар 

 «Компьютерлік ақпаратты қорғау әдістері және құралдары» пәнін оқу 

барысында келесі ережелерді орындауы талап етеміз: 

1. Сабаққа кешікпеу керек  

2. Ескертусіз сабақты босатпау, егер ауырған жағдайда анықтама акелу, 

басқа жағдайда түсініктеме жазу. 

3. Босатқан сабақтарды тапсырмалар алып орындау.  

4. Оқу үрдісіне белсенді түрде қатысу.  

5. Жеке тапсырмаларды өз уақытында орындап және тапсыру керек.  

6. Оқытушылармен және курстастарымен шыдамды, ашық-жарқын және 

кең пейілді болу керек. 
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