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IIon cunmaTTaMachl

«KoMITBIOTEpITIK KENiJiep» TOHI MaMaHJBIK OOWBIHINIA MEMIICKETTIK JKaIbl MIHICTTI
Oi1iM Gepy cTaHIapTHIHBIH HET13T1 MOHEP HUKITIHE jKaTaAbl (MiHIETTI KOMIOHEHT).

ITonHin MaKcaTbl
ATtanFaH TOHJII 3epjaerney MakcaTbl OOJBIN JKENTIK KOMIBIOTEPJIIK TEXHOJIOTHUSIIAP
cajlachIHJIa TEPEH TEOPHUSUIIBIK O1J1IM >KOHE MPAKTUKAIBIK TOKIPUOSHI KaMTaMachl3 €Ty TaObLIaIbl.

ITon minpaerTepi

[ToHHIH MiHAETTEpIHE KeJIeCUIep KaTa Ibl: KOMIBIOTEPIIIK JKeNiIepAl YHBIMAACTBIPY KOHE
OJIapJIbIH KYMBIC ICTEy KaFuJajapblH, XKEKe KOMIIBIOTEpJIEpAIH el 1MIIHJE >XKYMBIC ICTey
epeKIIeNIKTepIH MEHrepy; >KaHa KOMIIBIOTEPIIIK XKENITIK TEeXHOJIOTHAJapMeH oHE aKmapaTThl
TaceIMajjiay, cakTay, 13/1ey, OHJIey TICUIAEpIMEH TaHbICY, COHBIMEH KaTap JIOKaJJIbl JKelliepae
KYMBIC iCTEY TOXIpUOECIH )KUHAKTAY.

bepinren monai 3epaeney HOTHKECIHIE:

— Kommnbrotepiik skenijgepai YHbIMIACTBIPY KOHE OJapAbIH JKYMBIC iCTE€y KaruJanapbl
Typalibl, aKMapaTThl TackIMaJIAy, CaKTay, 13/1ey, OHJEY MpoIeciMeH OalIaHbICThI KaHa KETUTIK
TEXHOJIOTUSIIAP/IbIH JaMy OarbITTaphbl Typajibl Xabapaap 0omabl;

— XKeninik KypbUIFBIIApBIH HETI3TT KOMIOHEHTTEPIH, OJapJblH MaKCaThIH, HET13r1
TEXHUKAJBIK CHITATTaMajap MEH KYPBUIFBUIAPIBIH €CENTEYIll KYHenep >KoHe Keliep imiHae
e3apa opeKeTTecy KaFuJajapblH, COHBIMEH KaTap O>KeJllepJe akmaparThl TackIMalljay,
TYPJACHAIPY TOCUIIEPl MEH aMajlIapblH OLTyl KaXkeT.

— [NalimanaHymIbIHBIH aKOapaTThIK KAKETTLTITIH KAMTaMackl3 €Ty YIIH eCenTeyill Kyie
MEH KeJli KOMIOHEHTTEPIHIH KETKITIKTI KUBIHTBHIFBIH aHBIKTAY, JKaHa OTePaIlHsUIbIK Kylienepae
YKEJTUTIK ammapaTThIK KypalaapIbiH TaFalibIHIATYbIH OPBIH/IAN aTybl MIHJIETTI.

— HakTbl mpakTUKaJbIK TalchblpMayiap YIIiH JOKAIIBIK €CeNTeyill >KelijepiH kobanay
OOMBIHINA TOHKIPUOE KUHAKTAYHI KAXKeT.
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IIpepexBu3uTTEp

By moH OKY YIIIH KeJeci HoHAep/Ii Urepy KaKeT:

[Ton Besnimuep/aiH (TakbIphINTAP/IBIH) aTAYbl

1. Uadopmaruka moay:mi AKmapar Typajdbl TYCIHIK; €cenTey TEXHHKAHbIH KOHE
TEJIEKOMMYHHUKAIMSHBI HET13T1 KYPBUIFbUIAPHI Al alIaHy;
aKIapaTThIK MOJICTB/ICY, MOJICTIBACY omicTepin
KOJIZJAaHATBIH HETI3T1 cajianapbl

2. Ecenrtey xyiienepin jxoHe ChIpT JXoHE 1IMIKI Kaabl KYPBUIFBUIAPBIH YHBIMAACTBIPY
JKEJIUIepiH YHBIMIACTHIPY NPUHINTEP];  MONMIMETTEPll  €HTI3y JKOHE  IIbIFapy
KYPBUIFBUIAPBIH JKOHE OJIAp/bIH OPTAJIBIK KYpPBUIFbUIApMEH
OpEKETTECYiH YHBIMAACTBIPY; €CENTey KyHelepi MeH
TOpaNTaphbIH jk00anay Heri3aepid OLTy Kepek.

IMocTpekBU3UTTEP
«KommbroTepiik kemnijgep» MoHIH OKy Ke3iHjae anblHFaH OuniM «TelnekoMMYHHUKAIUSIIBIK
TEXHOJIOTHUSIIAP YKOHE XKEJIIep MOAYIIi» MOHAEPIH Urepy Ke3iH/Ie KOIAaHbLIa bl

IToHHiIH TAKBIPBINTHIK KOCHAPbI

CabakrapabIH Typiiepi OoibIHIIIA eHOCK
CBIUBIMJIBUTBIFHI, C.

BesiMHIH (TaKbIPBIIITHIH) aTayhl
H (TaKpIp H) aTayn nekuus- | Ilpaktuka | 3eprxana | OCO

Jap JBIK cab. | JIBIK cal. XK COX

1 2 3 4 5 6

1 Kipicmie

1.1 KomnbroTepiik TopantapablH KbICKalla
namy Tapuxsl. KoMnbroTepik Topantap/siy 9 1
KikTenyl. JIokanapl koHe ri100anibl
KeJiep.

2 KoMmmbroTepItik Topantapisl Kypy
Heri3zepi

2.1 TopanThIK JIEMEHTTEPIIH
TOTOJIOTUSUIBIK KIKTETyl

2.2 Heri3ri TyciHikTep: Topanrtap TyHiHzaepi,
Ka0eJb/li CErMEHT, TOPANThIK CETMEHT

2.3 Topan apkpUIbl Xabapiamanap xKioepy 6

2.3 OU3HKAIBIK )XOHE JIOTUKAJIBIK TOIIOJIOTHUS 2 1

2.4 Jlokanapl ecentey TOpaObIHBIH
TOMOJIOTUSICHIH 3epTTey. TopanTbiy 5
anmnapaTThIK KOHE IPOTrpaMMallbIK

Kypajiapsl.

2.5 TopanTapabIH TYpi MEH TOMOJIOTHSICHIH 6 1
TaHaay

2.6 Bipaik opTacelHa KaTbIHAC KYpy dJicTepi 2 1

3 TopanThIK HIeNIMIep/l CTaHAApTTaY

3.1 CrangapTrap ke3i. AILIBIK Xyhenep
KapbIM-KaTBIHACHIH YHBIMIACTHIPYIBIH 1 2
0a3aJIbIK MOJIEINI. «ANIBIK )KYHENTYCIHIT1

3.2 ®u3MKaNbIK, KaHAIIBIK, TOPAITHIK,
TPAHCIIOPTTHIK, CEAHCTHIK XKOHE KOJITaHOAIbI




JEHTCHTIH HeT13T1 PyHKIUSIaPHI.
«HuTepdeiicy xane «IIpoTokom»
TYCIHIKTEDPI

3.3 KoMMyHUKalUAIBIK IPOTOKOJIAPAbIH
crangaptthl cteri. OSI creri, TCP/IP creri,
IPX/SPX creri, NetBios/SMB creri.

3.4 TopanThIK YTUIUTAIAPBIH )KYMBICHIH
OKBIIl YUPEHY

3.5 KomMmyTranusiiay koHe
MYJIBTUILIEKCOPIIEY

4 KoMmnbroTepIik TopanTapblH annapaTThIK
Kypajigapbl

4.1 KoMMyHHUKAIUSIIBIK TOpanTapAbiH
Ka3ipri KOMOBIOTEPIIIK TOpAaNTapAarsl PeJli.
KoMMyHHKaIUSIBIK KypanaapblH HET13T1
TYpJIEpiHiH (YHKIIMOHAIABI aTTaphl,
OailTaHpIC XKemepi

4.2 TopanTtblK agantepiep.

4.3 KaliTanarpliutap MEH KOHIIEHTpaTOpJap

4.4 Kemnipnep MeH KOMMYyTaTOpJIap

4.5 MapuipyTtuzaTopiap, LUTF031ap.
KommyHnukanusinslk KypangapasiH OSI
MOJIEeTIb ICHIeiiHe PYHKIIMOHAIBI cait
Kelyi.

4.6 TopanTapabl )ocnapiay MEH icKe
aceIpy.

4.7 AAMMHHUCTPaTHUBTIK TOpanTap.

5 Jlokanasl TOpantapasl Kypy *oHe KOJIJJaHy
TEXHOJIOTUSIAPHI

5.1 Jlokanpl TopanTapabl KYpy MakcaTblHIa
aKTUBTI %oHE MMacCUBTI Kypaiaapsl TaHAAY.
Ethernet rexnonorusicet. CSMA/CD
KaTblHac Kypy oxici. Fast Ethernet
crangapthl. Gigabit Ethernet crannapTsi.

5.2 Token Ring cranmaptsl. FDDI xone
CDDI craamapter. 100VG-AnyLAN
CTaHIApTHI.

6 ['moGansl TopanTapsl Kypy KoHe
KOJIIaHY TEXHOJIOTUSIIAPEI

6.1 I'mobGanaer TOpanTap bl Kypy
(GYHKIUSITApBl MEH KYpalAapbIHBIH JKaJIIbI
cunarramaiapsbl. [106amasl TopanTapIsH
KYPBUIBIMBI

6.2 I'mobGanael TOpanTapIbIH TYpJepi:
OeJIIHIN aNbIHFaH KaHAIIAP, KaHAT APk
KOMMYTaIHsJIAaHFaH TJIO0AJBI TOpanTap,
MakeTTepi KOMMYTAIMUIaHFaH TI100aJI bl
TOpAITap

6.3 TenedoHIBIK TOpANTap KOHE OJIAp/IbI
TachIMaiIay YIIiH KOJIJIaHy. AHAJIOTTIK
KOMMYTallUsJIaHFaH KoHE OOIiHIM albIHFaH
xeniep. bemnin anpiaFad MU PITIiK




xenuiep. XDSL TexHoorusuiapsl.

6.4 ISDN TopanTapsl. X.25 Topanrtapsl.

6.5 Frame Relay Topantapsr. ATM
TOpAINTApPHI.

6.6 TopanTbIK TEXHOJOTHUSIAPABIH TaMy
TEHJICHIUSJIApbl MEH MEePCIEKTHBAIAPHI

6.7 CpIMCBI3 TOpanTap

7 TopanTsIK IpOrpaMMalIbIK
KaMTaMachI3AaHabIpy

7.1 bipaHTTiK KOMIBIOTEPIIIK TOPANTAPIbIH
OTIepaITUsUIBIK XKYlHesepi. beliHin anplHFan
CepBEP/IiH TOPANTHIK OIEPAIHSIIBIK
KyHenepi.

7.2 Topantapasl 6acKapy jKoHE Tajaay
KypaJijapblHa moiy. AKIapaTThl CaKTay,
1371ey, OHJIeYy KOHE KOpPCeTYIIH Ka3ipri
Ke3JIeri TEXHOJIOTUSIIaphl MEH
MIpOrpaMMaJIbIK KypaJlJapbiHa MI0Jy.

7.3 Topantapaarbl aKmapaTTapibl KOpray.

7.4 ManimeTTepi TackIMaliay Ke3iHaeri
KaTeJepJIeH KOpray TOCUIIEPIH 3epaerey

7.5 TopanteIK mpobieManapabl menty.

7.6 TopanTbl MOJIEpHU3ALIMSIIAY

GAPJIBIT'BI:

30 -

30 45

45

3eprxaHanbIK cadakTap Tizimi

1. Topan apkplibl Xabapiamanap xioepy

2. Jlokanapl ecenTey TOPaOBIHBIH TOMOJIOTHSCHIH 3epTTey. TOpaNThIH allapaTThIK KoHEe

pOrpaMMalIbIK Kypaigapsl.

3. TopanThIK yTUIHTATAPABIH )KYMBICEIH OKBII YHPEHY
4. KomMyTanusiay >koHe MyJbTHILIEKCOpIIEY

5. MoniMerTtepal TackiMalay Ke3iHIer1 KaTelepaeH Kopray TOCUIAEpiH  3epesey

OKBITyIlIbIHbIH CTyI[eHTTiH 03}IiK AKYMBICBIHBIH TAKBIPBINTBIK KOCIIAPbI

COOX TakpIpbIOBIHBIH
aTaybl

Cabak MakcaTsl

Cabak oTKizy
TYpl

Cabaxk
Ma3MYHBI

¥ ceIHbLIIa
TBIH
onedueT

TopantapasiH Typi MEH OcBbI TaKbIPHITT

TOIIOJIOTUSACHIH TaHAAY OolibIHIIIA

Topantapasl xocnapiay MaTepHuaIbl

MEH 1CKE achIpy. urepy
AJMUHUCTPATUBTIK
TOpanTap.

Koncynpranus
MEH OHTIMeJIeCcy

1 arrecraumsara
3epTXaHaJbIK
KYMBICTAPIBI

OpbIHAAY

[2,8,9]

CsIMCBI3 TOpanTap OcBbI TakpIpbIIT

Topanrapaarsl OOMBIHIIIA

aKraparTap/bl Kopray. MaTepHuaIbl

TopanTbik
npoOJeMaap bl menry.

Koncynpranus
MEH OHTIMeJIeCcy

2 aTTecTanusra
3epTXaHaNIbIK
JKYMBICTap bl

OpBIHJIAY

[14,17,
http://ww
w.security
policy.ru]




COJK-re apHairaH 0aKbLIay TANCHIPMAJIAPBIHBIH TAKBIPBIObI

1. KommbroTepiik TopanTapAblH KbICKalla gamMy Tapuxbl. KommbroTepiik TopanTapablH
KikTenyi. JIokanapl jKoHe TI00abI JKEIiep.

2. TopalThIK 3JIEMEHTTEP IIH TOMOJIOTHSUIBIK JKIKTEITyl

3. Herisri TycinikTep: TopanTap TYHiHIepi, KaOeIbai CErMEHT, TOPANTHIK CETMEHT

4. OU3MKAaIBIK >K9HE JIOTMKAJIBIK TOIOIOTHS

5. TopanTapabIH Typi MEH TOIOJIOTHSCHIH TaHIAY

6. bipiik opTaceiHa KaTbIHAC KYPY dJIicTepi

7. Crangaprrap Ke3i. ANIBIK XKyienep KapbIM-KaTbIHACHIH YIUBIMAACTHIPYIBIH 0a3aIIbIK
MoOJIeIi. «AIIBIK XYHE»TYCIHIT

8. ®dusMKanbIK, KaHAIJIBIK, TOPAITHIK, TPAHCIOPTTHIK, CEAHCTHIK XKOHE KOJIJaHOAIbI
neHreiaiy Herisri pyHkuusapsl. «MHaTepdeiicy xone «IpoTokom» TyCciHIKTepi

9. KoMmyHuKanusuibIK npotokonaapabiy cranaapttel creri. OSI creri, TCP/IP creri,
IPX/SPX creri, NetBios/SMB creri.

10. KoMMyHHKaIMSIIBIK TOPANTAp.IbIH Ka3ipri KOMIBIOTEPIIK TOPANTAPAAFEI POJIi.
KoMMyHUKaIMSIIBIK KYpalaapAblH HET13T1 TypJepiHiH (QyHKIHOHANIBI aTTaphl, OailiaHbIc
Keiepi

11. TopanTsiK aganTepiep.

12. Kaifranareimrap MEH KOHIIEHTpaTOpap

13. Kemipnep MeH KoMMyTaTopiap

14. Mapupyruzaropiap, HLII034ap.

15. Kommynukanusiblk Kypangapasia OS| monens neHreiine pyHKIMOHAIIBI cail Kemyi.

16. TopanTapzsl xocmapiiay MEH iCKe achIpy.

17. AQMUHUCTPATHBTIK TOpamTap.

18. Jlokanasl TOpanTap/asl Kypy MakCcaThIH/Ia aKTUBTI JKOHE MACCHBTI Kypajiap bl TAaHIAy.
Ethernet rexnonorusicet. CSMA/CD katsinac kypy auaici. Fast Ethernet crannapter. Gigabit
Ethernet crangapTsi.

19. Token Ring crannaptel. FDDI xone CDDI crannaptel. 100VG-AnyLAN cTangapThl.

20. I'moGanapsl TopanTapasl Kypy GYHKIHSIAPEl MEH KYPaJIapbIHBIH JKaJIITbl
cunarramaiapsl. [ 106anas! TopanTapAblH KYPbUIBIMbI

21. T'moGanapl TOpanTapIbH Typiepi: OeIiHIN albIHFaH KaHAIAAp, KaHaJIaphl
KOMMYTalUsJIaHFaH 1J100a/bl TopanTtap, nakeTrepi KOMMYyTalUsUIaHFaH T100aiIsl TOpanTap

22. TenedoHIBIK TOpANTAp XKOHE OJAP/Ibl TACKIMAJIAy YIIiH KOJIAaHy. AHAIOTTIK
KOMMYTallUsIJIaHFaH oHe OOJTIHIIN albIHFaH Xeliiep. bemiHin ansiHFad HupIik Keaiep.
XDSL TexHOMOTHSIIAPHI.

23. ISDN Topanrapsl. X.25 TopanTapsl.

24. Frame Relay topanrapel. ATM TopamnTapsl.

25. TopanTblK TEXHOJIOTUSIIAPAbIH JaMy TeHICHLUIaphl MEH NMEpCIeKTUBAIAPhI

26. ChIMCBHI3 TOpanTap

27. Topanrtapaarbl akraparTapbl KOpray.

28. TopanTsIK mpoOiieMaiap sl HIenry

29. TopanTsl MOJIepHU3ALUSIIAY

Crynenrrrep 0iniMiH 6araay KpuTepuiijiepi

[Ton OoiibiHIIIAa eMTHXaH Oarachl MeXeIK OaKplIayaap OOMbIHIIIA MAKCUMYM KOPCETKIIITED
(60%-¥a meiiin) MeH KOPTHIH/IBI aTTecTaTTayAbIH (eMTHXaH) (40%-Fa JeiiiH) coMachl peTiHe
aHBIKTaJIaabl XKoHE Kectere coiikec 100%-Fa geiiHT1 MOH/I1 Kypa ibl.



ITon GojibiHIIa (epinreH TanceblpMagapabl OPbIHAAY MEH TalChIpPy KecTeci

Tarnceipma Tancelp | bamn
Baksumay Typi MAaKCATBI MeH ¥ CHIHBIIATHIH Opsinnay Bafcbm‘a y
onebuer Y3aKTBIFBI | Y TYpi .
Ma3MYHBI Mep3iMi
COOX 6en | Ilponemypanap/sl 15 ArpiMaa | Opbip 20
nopicTepre OpBIHIAY TYHICKEH FBI cabakra
KATBICYIIBUTBIK, cararTap
3epTXaHabIK I1on OoiibIHIIA 3epTXaHabIK 15 Arpmvpa | 3,5,7,9,1 | 20
AKYMBICTap MaTepuaibl JKYMBICTapFa TyHicKeH FBI 1,
NoNe 1-5 MEHIepy apHaJIFaH cararrap 13,15
qricTeMeIik anranap
HYCKayJap Fa
1 arrecramnusra [ToH OoiibIHIIIA Hopic 0,5 ArpiMIa 7-1i 10
apHaJIFaH MaTepHuaIbl KOHCIIEKTICI TYHIiCKeH FBI anTa
TEOPUSIIBIK MEHIepyiH carar
MOJTYJIb TEKCepy
2 arrecTanusara [ToH OoiibIHIIIA Jopic 0,5 ArbiMIa 14-uni 10
apHaJIFaH MaTepHuaIbl KOHCIIEKTICI TYHICKEH FBI anTa
TEOPUSIIBIK MEHIepyiH carar
MOJTYJIb TEKCepy
Emtuxan [Ton GoiipiHIna [1...35] 1 Kopeitel | Ceccus
MaTepuaiibl TYHiCKEeH H/IbI yakpIThl | 40
MEHIepyiH carar H7A
TEKCepy 60
bapibirsl 100
Casicar :koHe npouexypaJjiap
«KomnbroTepimik — kenmiiep» TOHIH  3epieney  OapbIChIHAA  Keleci — epekenepii

CaKTaybIHBI3/Ibl OTIHEMI3:

1. Cabakka KemiKmnei Keimy.

2. Ceobermci3 cabaktel Oocarnay. Haykacrany cammapbplHaH OocaTbUIFaH cabakka —
JIOpIrepilik aHbIKTama, aj ce0ernci3 xaraaiiia — TyCiHIKTeMe XaTThl Tajam eTiJe/Il.

3. Oky ypaiciHe OenceH i TYPFbIJia KaThICy.

4. TanceipManiapibl OPBIHJIAY KOHE OJIapAbl TATICHIPY MEP3IMiH KaTaH TYp/e YCTaHy.

5. Kypcracrap MeH ycTazmapra IIbIIaMbl, alllblK, IIBIHAWBI opl  CHIA-KaaipJi
00Ty apbIHBI3Ibl OTIHEMI3.

Herisri oneduerrep Tizimi
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N3n1.9KOM, 2006. —312c.

10 B.Amato. OcnoBbl opranmzanuu cereir Cisco, Tom 1: Ilep.c anrn. - M.: Usn.gom
«Bunpsamcey, 2007. — 512c.
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«Bunpsamcey, 2007. — 928c.

12 A. b Cemenos. [IpoektupoBaHue U pacueT CTPYKTYPHPOBAHHBIX KaOEIbHBIX CUCTEM U
ux koM moHeHToB. - M.:JIMK Ilpecc, 2007. —416c.
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