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Вид занятий 

Количе-
ство ча-
сов СРМ 

Общее 
количе-
ство ча-
сов 

Форма 
контроля

количество контактных часов 
количе-
ство ча-
сов 

СРМП 

аудит. 
часовлекции 

практические
занятия 

лабораторные
занятия 

1 4/6 15 15 30 60 120 60 180 Экзамен
 
Характеристика дисциплины 
Дисциплина «Криптология» входит в компонент по выбору цикла профилирую-

щих  дисциплин.  
Данная дисциплина позволит магистрантам изучить теоретические основы по-

строения и практического использования систем защиты информации в информаци-
онных системах, обучить магистрантов систематизированным представлениям о 
принципах, методах и средствах реализации защиты данных, приобретению практи-
ческих навыков по защите информации в информационных системах необходимых 
для проектирования и эксплуатации. 

 
Цель дисциплины 
Дисциплина «Криптология» необходима как связующее звено между фундамен-

тальными теоретическими знаниями, полученными магистрантами в ходе образова-
тельного процесса и их эффективным использованием в практической деятельности. 

Развивающая цель изучения направлена на формирование творческой личности, 
на развитие памяти, мышления, воображения, мотива, то есть на формирование 
профессиональной деятельности. 

Практическая цель направлена на изучение теоретических основ построения и 
практического использования систем защиты информации в информационных си-
стемах. Обучение магистрантов систематизированным представлениям о принци-
пах, методах и средствах реализации защиты данных, приобретению практических 
навыков по защите информации в информационных системах, необходимых для их 
проектирования и эксплуатации. 

Воспитательная цель предполагает соответствие содержания предмета информа-
ционной безопасности и защиты информации современным требованиям воспита-
ния подрастающего поколения, которые направлены на формирование у обучаемых 
гражданственности, мировоззрения, нравственности и высокой морали. 

 
Задачи дисциплины 



Задачи дисциплины следующие: формирование у магистрантов умения и навы-
ков, необходимых для их дальнейшей профессиональной деятельности. Изучить ба-
зовые понятия криптографии и криптологии, основные определения, содержание,  
обзор возможностей, и практические сведения.  

В результате изучения данной дисциплины магистранты должны: 
иметь представление: 
- о методах и средствах защиты информации при реализации информационных 

процессов ввода, вывода, передачи, обработки и хранения информации.  
знать:  
- особенности объектов защиты информации и их классификацию;  
-  ПЭВМ как объект защиты.  
уметь:  
- ставить и решать конкретные задачи по применению средств защиты информа-

ции для оптимизации функционирования информационных систем (ИС); 
- применять системы защиты от вирусов и несанкционированного доступа в 

ПЭВМ. 
приобрести практические навыки:  
- оценки уровня безопасности в ИС. 
быть компетентным: 
- в вопросах разработки программного обеспечения защиты информации. 

 
Пререквизиты 
Для изучения данной дисциплины необходимо усвоение следующих дисциплин: 

«Дискретная математика», «Теория информация». 
 
 
Постреквизиты 
Знания, полученные при изучении дисциплины «Криптология», используются 

при освоении следующих дисциплин: «Технологии высокоскоростных вычисле-
ний», «Технология проектирования программных систем», «Моделирование систем 
и комплексов» 
 
 

Тематический план дисциплины 

Наименование раздела, (темы) 

Трудоемкость по видам занятий, ч. 

лекции 
практи-
ческие 

лабо-
ратор-
тор-
ные 

СРМП СРМ 

1 Введение. Классификация угроз 
компьютерным системам и сетям. 

1 - 2 4 4 

2 Симметричные криптосистемы. 1 2 4 4 4 

3 Выработка гаммы с помощью ге-
нераторов псевдослучайных чисел. 

1 2 4 4 4 

4 Стандарты криптографирования. 1 2 4 4 4 



5 Стандарт шифрования  ГОСТ 
28147-89. 

1 - - 4 4 

6 Шифрование в режиме гаммирова-
ния. 

1 2 4 4 4 

7 Асимметричные криптосистемы. 1 - - 4 4 

8 Асимметричная криптосистема 
шифрования. 

1 2 4 4 4 

9 Необратимые контрольные после-
довательности. 

1 - - 4 4 

10 Электронная цифровая подпись. 1 - - 4 4 

11 Получение ЭЦП на основе алго-
ритма ГОСТ Р 34.11-2001. 

1 2 4 4 4 

12 Виды аутентификации. 1 - - 4 4 

13 Протоколы аутентификации. 1 2 4 4 4 

14 Генерация ключей. 1 - - 4 4 

15 Методы и средства защиты от 
удаленных атак через сеть. 

1 1 - 4 4 

ИТОГО: 15 15 30 60 60 
 
Перечень практических занятий 
1 Принципы защиты хранимого пароля от взлома. 
2. Возможные варианты написания программы защиты хранимого паро-

ля. 
3. Модели шифрования по Диффи-Хеллману.  
4. Работа генератора случайных чисел на линейном конгруэнтгом гене-

раторе. 
5. Методика написания программы генератора ПСЧ на регистрах сдвига 

произвольной длины.  
6. Методика шифрования табличным методом.  
7. Модели хэширования произвольного текста при разных хэш-

функциях.  
8. Аутентификация на симметричной системе в режиме полного доверия. 
9. Аутентификация на симметричной системе в режиме не полного дове-

рия. 
10. Протоколы строгой аутентификации. 

 
Перечень лабораторных занятий 

1 Защита хранимого пароля от исследования методом эксперимента.  
2 Исследование моделей шифрования по Диффи-Хеллману.  
3 Разработка программы линейного конгруэнтного генератора случайных чисел. 
4 Разработка программ, моделирующих генераторы случайных чисел на регистрах 

сдвига. 



5 Разработка программы для шифрования файлов методом простой табличной за-
мены.  

6 Разработка программы для выработки Hash методом циклического гаммирова-
ния с введением нелинейности и постановки его на файлы.  

 
 
 
Темы контрольных заданий для СРМ 

1. Рассмотреть принципы защиты хранимых паролей от взлома.  
2. Рассмотреть принципы защиты хранимых паролей в сети. 
3. Разработать генератор случайных чисел на основе регистров сдвига по 

одной из моделей. 
4. Рассмотреть методику и составить программы для работы с модульной 

арифметикой для получения  модуля большого числа разрядной сетки маши-
ны. 

5. Рассмотреть модель умножения больших чисел модульной арифмети-
ки с помощью одного из методов ускорения. 

6. Рассмотреть модель возведения в степень больших чисел модульной 
арифметики с помощью одного из методов ускорения. 

7. Рассмотреть реализацию линейного конгруэнтного генератора на 
больших числах (свыше разрядной сетки машины). 

8. Рассмотреть реализацию отдельных блоков ГОСТ 28147-89 для 32 би-
товой машины.  

9. Составит модель блока шифрования в режиме простой замены на ос-
новании разработанных ранее процедур. 

10. Рассмотреть модель получения Hash в стандарте SHA. 

11. Работа с большими целыми числами для целочисленной арифметики. 
Сложение целых чисел большой длины (например, длиной 20 байт) 

12. Работа с большими целыми числами для целочисленной арифметики. 
Вычитание целых чисел большой длины (например, длиной 20 байт) 

13. Модели умножения и деления больших чисел 
14. Методика определения числа на простоту. Составить модель 
15. Рассмотреть модель для реализации ЭЦП по алгоритму Эль Гамаля. 

 
 
 

Критерии оценки знаний студентов 
Экзаменационная оценка по дисциплине определяется как сумма максимальных 

показателей успеваемости по рубежным контролям (до 60%) и итоговой аттестации 
(экзамен) (до 40%) и составляет значение до 100%.  

 
 
 
 
 
 



 
 
График выполнения и сдачи заданий по дисциплине 

Вид  
кон-
троля 

Цель и содержание  
задания 

Рекомендуе-
мая литера-
тура 

Продол-
житель-
ность вы-
полнения 

Форма 
контроля 

Срок сдачи Баллы 

Лабо-
ратор-
ная 

Лабораторная ра-
бота №1 «Реализа-
ция простейших 
метод защиты про-
граммного обеспеч 
ения от несанкцио-
нированного до-
ступа» 

[1], [2], [3] 
[5] 

3 недели текущий  
3 неделя 
 

3 
 

СРМП 

Подготовка к лабо-
раторной работе 1 
«Защита про-
граммного обеспе-
чения паролем» 

[1], [2], [3] 
[5] 

3 недели текущий 3 неделя 2 

СРМП 
Защита лаборатор-
ной работы 1 

[1], [2], [3], 
[5], [6],[10] 

1 неделя текущий 3 неделя 2 

Лабо-
ратор-
ная 

Лабораторная ра-
бота №2 «Реализа-
ция алгоритма 
шифрования мето-
дами прямой заме-
ны» 

[1], [2], [3], 
[5], [6],[10] 

2 недели текущий 5 неделя 3 

СРМП 

Подготовка к лабо-
раторной работе 2 
«Методы прямой 
замены (Цезаря, 
Еврейскйи)» 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

3 недели текущий 5 неделя 2 

СРМП 

Оформление и за-
щита лабораторной 
работы №2 
Рубежный кон-
троль 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

1 неделя текущий 5 неделя 2 

Лабо-
ратор-
ная 

Лабораторная ра-
бота №3 «Реализа-
ция алгоритма 
шифрования мето-
дами перестано-
вок» 

[1], [2], [3], 
[10], 
[14],[15] 

2 неделя текущий 7 неделя 3 

СРМП 

Подготовка к лабо-
раторной работе 3 
«Реализация мето-
да Магический 
квадрат» 

[1], [2], [3], 
[5], [12],[11] 

3 неделя текущий  7 неделя 2 

СРМП 
Оформление и за-
щита лабораторной 
роботы 3 

[1], [2], [3], 
[5], [12],[11] 

1 неделя текущий 7 неделя 2 

Лабо- Лабораторная ра- Вся реко- 2 неделя текущий 9 неделя 3 



ратор-
ная 

бота №4 «Реализа-
ция блочных алго-
ритмов шифрова-
ния» 

мендуемая 
литература, 
конспекты 
лекций 

СРМП 

Подготовка к лабо-
раторной работе 4 
«Реализация мето-
да Биграмм» 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

3 неделя текущий 9 неделя 2 

СРМП  
Оформление и за-
щита лабораторной 
работы №4 

[1], [2], [3], 
[5], [6],[10] 

1 неделя текущий 9 неделя 2 

Лабо-
ратор-
ная 

Лабораторная ра-
бота №5 «Реализа-
ция много петлево-
го алгоритма шиф-
рования» 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

2 недели текущий 11 неделя 3 

СРМП 

Подготовка к лабо-
раторной работе 5 
«Реализация мето-
да Виженера» 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

3 недели текущий 11 неделя 2 

СРМП  
Рубежный кон-
троль 

[1], [2], [3], 
[10], 
[14],[15] 

1 недели текущий 10 неделя 2 

СРМП 

Оформление и за-
щита лабораторной 
работы №5 
 

[1], [2], [3], 
[10], 
[14],[15] 

1 недели текущий 11 неделя 2 

Лабо-
ратор-
ная 

Лабораторная ра-
бота №6 «Реализа-
ция датчика псев-
дослучайных чисел 
(ДПЧ)» 

[1], [2], [3], 
[5], [12],[11] 

2 недели текущий 13 неделя 3 

СРМП  

Подготовка к лабо-
раторной работе 6 
«Моделирование 
дискретной слу-
чайной величины» 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

3 недели текущий 13 неделя 2 

СРМП 

Подготовка к лабо-
раторной работе 7 
«Графическая 
оценка ДПЧ» 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

3 неделя текущий 14 неделя 2 

Лабо-
ратор-
ная 

Лабораторная ра-
бота №7 «Оценка 
качества ДПЧ» 

[1], [2], [3] 
[5] 

3 неделя текущий 15 неделя 3 

СРМП 
Оформление и за-
щита лабораторной 
работы 7 

[1], [2], [3], 
[5], [6],[10] 

1 неделя текущий 15 неделя 2 

СРМП 
Рубежный кон-
троль 

[1], [2], [3], 
[5], [6],[10] 

1 неделя текущий 14 неделя 2 

Кол-
локви-

Закрепление теоре-
тических знаний и 

Вся реко-
мендуемая 

1 кон-
тактный 

рубежный 7 неделя 4,5 



ум №1 практических 
навыков по шиф-
рованию информа-
ции 

литература, 
конспекты 
лекций 

час 

Кол-
локви-
ум №2 

Закрепление теоре-
тических знаний и 
практических 
навыков по реалии-
зации алгоритмов 
шифрования ин-
формации 

Вся реко-
мендуемая 
литература, 
конспекты 
лекций 

1 кон-
тактный 
час 

рубежный 14 неделя 4,5 

Экза-
мен 

Проверка усвоения 
материала дисци-
плины 

Весь пере-
чень основ-
ной и допол-
нительной 
литературы 

3 кон-
тактных 
часов 

Итоговый 
В период 
сессии 

40 

Итого      100 

 
Политика и процедуры 
При изучении дисциплины «Криптология» прошу соблюдать следующие прави-

ла: 
1. Не опаздывать на занятия. 
2. Не пропускать занятия без уважительной причины, в случае болезни прошу 

предоставлять справку, в других случаях – объяснительную записку. 
3. Отрабатывать пропущенные занятия независимо от причины пропусков. 
4. Активно участвовать в учебном процессе. 
5. Своевременно выполнять и сдавать индивидуальные задания. 
6. Быть терпимыми, открытыми, откровенными и доброжелательными к сокурс-

никам и преподавателям. 
 
Список основной литературы 
1. Зегжда Д.П., Ивашко А.М. Основы безопасности информационных систем. – 

М.: Горячая линия – Телеком. 2007. -452с. 
2. Герасименко В.А. – Защита информации в автоматизированных системах об-

работки информации. Книга 1,2 – М.: Энергоатомиздат, 2012. -176с. 
3. Салома А. Криптография с открытым ключом.  
4. Хоффман Л. Дж. Современные методы защиты информации / Пер. с англ. — 

М.: Сов. радио, 2008.-264с. 
5. Грушо А.А., Тимонина Е.Е. Теоретические основы защиты информации. Из-

дательство агентства Яхтсмен  М.- 2006 -71с.  
6. Мельников В. В. Защита информации в компьютерных системах Москва «Фи-
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