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Пәннің еңбек кӛлемділігі 

 

Пән сипаттамасы 

«Ақпараттық технологиялар қауіпсіздігі» пәні бейімдік пәндерінің (таңдау 

бойынша компонент) циклына жатады. 

 

Пәннің мақсаты 

«Ақпараттық технологиялар қауіпсіздігі» пәні қорғалған ақпараттық 

жүйелердің техникалық, бағдарламалық және ақпараттық қамтамасыз етуін 

ұйымдастырудың негізгі принциптерін зерттеуді, сонымен қатар, осындай 

жүйелерді пайдалану және теориялық, практикалық тәжірибе қалыптастыруды 

мақсат етеді. 

 

Пән міндеттері 

Осы  пәнді оқыту нәтижесінде магистранттар:   

түсінік алуы керек: 

 криптографиялық стандарттар туралы;  

 ашық мәтіндерді сипаттау жиіліктері және оларды қарапайым 

симметриялық криптожүйелерді талдауда қолдану туралы; 

білу керек: 

 негізгі криптографиялық қарапайымдар және оларды ақпаратты 

қорғаудың негізгі есептерін шешуде қолдануды; 

 құру принциптерін және симметриялық және асиметриялық 

криптографиялық алгоритмдердің негізгі түрлерін; 

істей алуы керек:  
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Оқыту түрі – күндізгі оқу 

2 3 5 15 - 30 45 90 45 135 Емтих

ан 



 

 симметриялық және асиметриялық криптографиялық алгоритмдерді 

дұрыс қолдануды; 

 криптожүйелерді зерттеудің және сипаттаудың математикалық тәсілдерін 

қолдануды; 

практикалық машықтануы керек:  

 типтік криптографиялық алгоритмдерді қолдануды; 

 криптографиядағы математикалық моделдеу. 

 

Пререквизиттер 

Бұл пәнді оқу үшін «Бағдарламалаудың жаңа заманғы технологиялары» 

пәнін  игеру қажет. 

 

 

Постреквизиттер 

«Ақпараттық технологиялар қауіпсіздігі» пәнін оқу кезінде алынған білім 

«Ақпараттық жүйелердің инфрақұрылымы», «Эксперименталді деректерді 

ӛңдеу алгоритмдері» пәндерін игеру кезінде қолданылады.   

 

Пәннің тақырыптық жоспары 

Тақырып атауы 

Сабақ түрлері бойынша сыйымдылығы, с 

дәріс 
практикал

ық 

зертханал

ық 
МОӚЖ  МӚЖ  

1 Кіріспе. Ақпарат қорғау жүйесін 

жобалау негіздері 
2     

2 Ақпараттық үрдістерде ақпаратты 

енгізу, шығару, беру, ӛңдеу және 

сақтауды жүзеге асыру кезінде 

ақпаратты қорғау 

2     

3 Ақпаратты қорғау әдістері мен 

құралдары. Ақпаратты қорғаудың 

теориялық әдістері 

2     

4 Ақпаратты қорғаудың 

практикалық әдістері 
2     

5 Компьютерлер мен желілердегі  

ақпаратты қорғаудың 

бағдарламалық құралдары 

2     

6 Ақпаратты қорғаудың 

криптографиялық құралдары 
2     

7 Компьютерлік және желілік 

ақпараттарды қорғауды 

ұйымдастыру және техникалық 

құралдары 

3     

8 Ақпараттық технологиялар 

қауіпсіздігін қамтамасыз ететін 
   6 6 



 

принциптеріне және негізгі 

құралдарына шолу 

9 Ақпараттық жүйелерде шектеулі 

қол жетімділікті қамтамасыз ететін 

принциптер және құралдар  

   6 6 

10 Қазіргі криптографиялық 

құралдар. Операциялық 

жүйелердің және деректер 

базасының желілік қорғау 

құралдары. 

   9 9 

11 PGP шифрлеу құралдары. 

Мәліметтерді тасымалдаудың 

қорғалған желілік протоколдары: 

SSL, TSL, HTTPS, IPSec, PPTP, 

PPPoE. 

   6 6 

12 OpenVPN виртуалды желілерді 

құрудың технологиясы. 
   6 6 

13 RAID мәліметтерінің сақтық 

кӛшірмелеу технологиялары. 

Бағдарламалық және аппараттық 

IPS, қызмет кӛрсетуде 

шабуылдарға қарсы әрекеттер 

құралдары. 

   6 6 

14 ActiveDirectory 

қолданушыларымен және 

каталогтармен басқару қызметі. 

LDAP қолданушыларымен және 

каталогтармен басқару қызметі 

   6 6 

15 Криптография. Ауыстыруға 

арналған шифрлар. 
  6   

16 Ашық мәтіннің статистикалық 

мінездемесі 
  6   

17 Хилла шифрі   6   

18 Мәтінді архивтеу   6   

19 Шифрация мәтінінің суреттегі 

әдісі 
  6   

20 Компьютер вирустары   6   

21 Пароль қорғауы     6   

22 Криптография     6   

23 Қатынастардың криптоанализға   6   



 

арналған мәтiндердегi әрiптердiң 

жиiлiгiнiң табылуы 

24 Желiдегi ақпарат қорғауы   6   

БАРЛЫҒЫ 15  60 45 45 

 

Зертханалық сабақтар тізімі 

1 Криптография. Ауыстыруға арналған шифрлар. 

2 Ашық мәтіннің статистикалық мінездемесі 

3 Хилла шифрі 

4 Мәтінді архивтеу 

5 Шифрация мәтінінің суреттегі әдісі 

6 Компьютер вирустары 

7 Пароль қорғауы   

8 Криптография   

9 Қатынастардың криптоанализға арналған мәтiндердегi әрiптердiң 

жиiлiгiнiң табылуы 

10 Желiдегi ақпарат қорғауы 

 

Магистрант пен оқытушының ӛздік жұмысының  тақырыптық 

жоспары 
МОӚЖ тақырыбының 

атауы 

Сабақ 

мақсаты 

Сабақ ӛткізу 

түрі 
Сабақ мазмұны 

Ұсынылат

ын әдебиет 

1 Ақпараттық 

технологиялар 

қауіпсіздігін қамтамасыз 

ететін принциптеріне 

және негізгі құралдарына 

шолу 

Осы 

тақырып 

бойынша 

білімдерді  

тереңдету 

Кеңестер және 

әңгімелесу 

Қойылған 

сұрақтарға жауап 

беру 

[1-4] 

2 Ақпараттық жүйелерде 

шектеулі қол жетімділікті 

қамтамасыз ететін 

принциптер және 

құралдар  

Осы 

тақырып 

бойынша 

білімдерді  

тереңдету 

Кеңестер және 

әңгімелесу 

Қойылған 

сұрақтарға жауап 

беру 

[1-4] 

3 Қазіргі 

криптографиялық 

құралдар. Операциялық 

жүйелердің және 

деректер базасының 

желілік қорғау 

құралдары. 

Осы 

тақырып 

бойынша 

білімдерді  

тереңдету 

Кеңестер және 

әңгімелесу 

Қойылған 

сұрақтарға жауап 

беру 

[2-4] 

4 PGP шифрлеу 

құралдары. Мәліметтерді 

тасымалдаудың қорғалған 

желілік протоколдары: 

SSL, TSL, HTTPS, IPSec, 

PPTP, PPPoE. 

Осы 

тақырып 

бойынша 

білімдерді  

тереңдету 

Кеңестер және 

әңгімелесу 

Қойылған 

сұрақтарға жауап 

беру 

[3-4] 



 

5 OpenVPN виртуалды 

желілерді құрудың 

технологиясы. 

Осы 

тақырып 

бойынша 

білімдерді  

тереңдету 

Кеңестер және 

әңгімелесу 

Қойылған 

сұрақтарға жауап 

беру 

[2,3] 

6 RAID мәліметтерінің 

сақтық кӛшірмелеу 

технологиялары. 

Бағдарламалық және 

аппараттық IPS, қызмет 

кӛрсетуде шабуылдарға 

қарсы әрекеттер 

құралдары. 

Осы 

тақырып 

бойынша 

білімдерді  

тереңдету 

Кеңестер және 

әңгімелесу 

Қойылған 

сұрақтарға жауап 

беру 

[2,3] 

7 ActiveDirectory 

қолданушыларымен және 

каталогтармен басқару 

қызметі. LDAP 

қолданушыларымен және 

каталогтармен басқару 

қызметі 

Осы 

тақырып 

бойынша 

білімдерді  

тереңдету 

Кеңестер және 

әңгімелесу 

Қойылған 

сұрақтарға жауап 

беру 

[3-4] 

 

МӚЖ-ге арналған бақылау тапсырмаларының тақырыптары 

1 Ақпараттық технологиялар қауіпсіздігін қамтамасыз ететін 

принциптеріне және негізгі құралдарына шолу 

2 Ақпараттық жүйелерде шектеулі қол жетімділікті қамтамасыз ететін 

принциптер және құралдар  

3 Қазіргі криптографиялық құралдар. Операциялық жүйелердің және 

деректер базасының желілік қорғау құралдары. 

4 PGP шифрлеу құралдары. Мәліметтерді тасымалдаудың қорғалған 

желілік протоколдары: SSL, TSL, HTTPS, IPSec, PPTP, PPPoE. 

5 OpenVPN виртуалды желілерді құрудың технологиясы. 

6 RAID мәліметтерінің сақтық кӛшірмелеу технологиялары. Бағдарламалық 

және аппараттық IPS, қызмет кӛрсетуде шабуылдарға қарсы әрекеттер 

құралдары. 

7 ActiveDirectory қолданушыларымен және каталогтармен басқару қызметі. 

LDAP қолданушыларымен және каталогтармен басқару қызметі 
 

Магистранттар білімін бағалау критерийлері  

Пән бойынша емтихан бағасы аралық бақылау (60% дейін) және қорытынды 

аттестаттау (емтихан) (40% дейін) бойынша үлгерімнің ең жоғары 

кӛрсеткіштерінің сомасы ретінде анықталады және кестеге сәйкес  100% дейін 

мәнді құрайды. 

 

Пән бойынша берілген тапсырмаларды орындау және тапсыру кестесі  

Бақылау 

түрі 

Тапсырма 

мақсаты мен 

мазмұны 

Ұсынылатын 

әдебиет 

Орындау 

ұзақтығы 

Бақылау 

түрі 

Тапсыр

у 

мерзімі 

 

Балл 



 

1 2 3 4 5 6  

Дәрістерге, 

зертханалық 

жұмыстарға, 

МОӚЖ, 

МӚЖ 

қатысу 

Тақырыптар 

бойынша 

материалды 

игеру 

Дәрістердің 

конспектісі 
15 апта Ағымдық 

Әр 

дәрісте 
10 

№ 1-10 

зертханалық 

жұмыстард

ы тапсыру 

Тақырыптар 

бойынша 

материалды 

игеру 

Зертханалық 

жұмыстарға 

әдістемелік 

нұсқаулар 

15 апта Ағымдық 

2,4,7,9,

12,15 

аптала

рда 

20 

МОӚЖ 

тапсырмала

ры 

Тақырыптар 

бойынша 

білімді игеру 

МОӚЖ 

тақырыптар

ына сәйкес  

15 апта Ағымдық 
Әр 

апта 
4 

МӚЖ 

тапсырмала

ры 

Тақырыптар 

бойынша 

білімді игеру 

МӚЖ 

тақырыптар

ына сәйкес 

15 апта Ағымдық  
Әр 

апта 
4 

Теориялық 

модуль  

Пәннің 

материалын 

меңгеруін 

тексеру 

Дәрістердің 

конспектісі 
0,5 сағ. Аралық 

7, 14 

апта 

22 

Емтихан Пәннің 

материалын 

меңгеруін 

тексеру 

Барлық 

ұсынылатын 

әдебиеттер 

тізімі 

2 сағ. 
Қорытынд

ы 
15 апта 

40 

Барлығы      100 

 

Саясат және процедуралар 

«Ақпараттық технологиялардың қауіпсіздігі» пәнін оқу кезінде келесі 

ережелерді сақтауды ӛтінеміз: 

1 Сабаққа кешікпей келуді. 

2 Дәлелді себепсіз сабақ босатпауды, ауырған жағдайда анықтама, ал басқа 

жағдайларда түсініктеме хат ұсынуды. 

3 Магистранттің міндетіне барлық сабақтарға қатысу кіреді. 

4 Оқу процесінің күнтізбелік жоспарына сәйкес бақылаудың барлық 

түрлерін тапсыру. 

5 Жіберілген практикалық және зертханалық сабақтар оқытушы белгілеген 

уақытта қайта тапсыру. 
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