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Специальность 5В100200 «Системы информационной безопасности» (набор 2014 года)

	№
п/п
	Кол-во
кредитов
ECTS/
кол-во
кредитов
	Перечень элективных дисциплин

	
	
	Образовательная траектория «Разработка систем защиты информации»
	Образовательная траектория «Администрирование систем защиты информации»


	1
	2
	3
	4

	1. 
	5/3
(ПД)
	Модуль OP 5
TP 1302 «Технологии программирования» 2-0-1-2

Пререквизиты: 

Inf 1106 1-0-2-1

Mat 1210 1-1-0-1

Постреквизиты: 

I-T 3318 1-0-2-5

W-P 3303 1-0-2-5
Целью изучения дисциплины: дать студенту систематические знания и навыки в области теории, методов, средств и технологий разработки программного обеспечения

Краткое содержание дисциплины: Жизненный цикл программного продукта. Управление проектом. Проектирование. Программирование. Тестирование и отладка. Оценка качества программного обеспечения. 

Результаты обучения: умение организовать процесс разработки ПО;  выполнять анализ, проектирование, кодирование, отладку и тестирование, документирование и выпуск программного продукта.

	Модуль OP 5
TP 1302 «Технологии программирования» 2-0-1-2

Пререквизиты: 

Inf 1106 1-0-2-1

Mat 1210 1-1-0-1

Постреквизиты: 

I-T 3318 1-0-2-5

W-P 3303 1-0-2-5
Целью изучения дисциплины: дать студенту систематические знания и навыки в области теории, методов, средств и технологий разработки программного обеспечения

Краткое содержание дисциплины: Жизненный цикл программного продукта. Управление проектом. Проектирование. Программирование. Тестирование и отладка. Оценка качества программного обеспечения. 

Результаты обучения: умение организовать процесс разработки ПО;  выполнять анализ, проектирование, кодирование, отладку и тестирование, документирование и выпуск программного продукта.

	2. 
	5/3
(ПД)
	Модуль OP 5
W-P 3303 «Web-программирование» 1-0-2-5

Inf 1106 1-0-2-1

AYaP 1201 1-1-2-2

Постреквизиты:
PSZI 4320 1-0-2-7

Целью изучения дисциплины: освоение технологий, принципов организации и функционирования Интернет, обучение методам проектирования приложений для использования в среде Интернет.
Содержание основных разделов: Динамическая генерация HTML-документов. Понятие о CGI-скриптах. PHP. Использование баз данных. Технология Java: приложения, апплеты и скрипты. Обработка событий. Возможности языка.
Результаты обучения: умение использовать объектно-ориентированные технологии для создания web-страниц.

	Модуль OP 5
W-P 3303 «Web-программирование» 1-0-2-5

Inf 1106 1-0-2-1

AYaP 1201 1-1-2-2

Постреквизиты:
PSZI 4320 1-0-2-7

Целью изучения дисциплины: освоение технологий, принципов организации и функционирования Интернет, обучение методам проектирования приложений для использования в среде Интернет.
Содержание основных разделов: Динамическая генерация HTML-документов. Понятие о CGI-скриптах. PHP. Использование баз данных. Технология Java: приложения, апплеты и скрипты. Обработка событий. Возможности языка.
Результаты обучения: умение использовать объектно-ориентированные технологии

	3. 
	5/3
(БД)
	Модуль OP 5
TPO 4204 «Тестирование программного обеспечения» 1-0-2-7

Пререквизиты: 

AYaP 1201 1-1-2-2

TP 1302 2-0-1-2

Постреквизиты: -

Целью изучения дисциплины является: ознакомление студентов с основными видами и методами тестирования программного обеспечения при структурном и объектно-ориентированном подходе в программировании.

Содержание основных разделов: Этапы цикла разработки ПО и роль тестера на каждом этапе. Понятие дефекта. Виды дефектов. Критерии тестирования. Понятие тест-кейса. Документирование процесса тестирования. Виды и методы тестирования на разных стадиях разработки ПО. Виды тестов. Особенности тестирования различных объектов. Тестирование «белого ящика». Средства автоматизации тестирования. 

Результаты обучения: иметь представление о тестировании и отладке ПО и умение самостоятельного тестирования и отладки программных продуктов.

	Модуль OP 5
TPO 4204 «Тестирование программного обеспечения» 1-0-2-7

Пререквизиты:

AYaP 1201 1-1-2-2

TP 1302 2-0-1-2

Постреквизиты: -

Целью изучения дисциплины является: ознакомление студентов с основными видами и методами тестирования программного обеспечения при структурном и объектно-ориентированном подходе в программировании.

Содержание основных разделов: Этапы цикла разработки ПО и роль тестера на каждом этапе. Понятие дефекта. Виды дефектов. Критерии тестирования. Понятие тест-кейса. Документирование процесса тестирования. Виды и методы тестирования на разных стадиях разработки ПО. Виды тестов. Особенности тестирования различных объектов. Тестирование «белого ящика». Средства автоматизации тестирования. 

Результаты обучения: иметь представление о тестировании и отладке ПО и умение самостоятельного тестирования и отладки программных продуктов.

	4. 
	3/2
(БД)
	Модуль DM 6
OVSS 2205 «Организация вычислительных систем и сетей» 1-0-1-3

Пререквизиты:
AYaP 1201 1-1-2-2

Постреквизиты:

SP 3222 1-1-2-6

ZSIT 4319 1-0-2-7
Целью изучения дисциплины является: изучение особенностей организации вычислительных машин, систем и сетей ЭВМ, принципов построения отдельных устройств и взаимодействие их в процессе ввода, обработки и вывода информации.

Содержание основных разделов: Элементы и функциональные узлы ЭВМ. Схемотехника БИС. Системы обработки данных. Вычислительные комплексы. Компьютерные сети. Принципы вычислительных систем и сетей.

Результаты обучения: знания, умения и практические навыками организации вычислительных систем и сетей с использованием методов функциональной и структурной организации ЭВМ.
	Модуль DM 6
OVSS 2205 «Организация вычислительных систем и сетей» 1-0-1-3

Пререквизиты:
AYaP 1201 1-1-2-2

Постреквизиты:
КS 3222 1-1-2-6
Целью изучения дисциплины является: изучение особенностей организации вычислительных машин, систем и сетей ЭВМ, принципов построения отдельных устройств и взаимодействие их в процессе ввода, обработки и вывода информации.

Содержание основных разделов: Элементы и функциональные узлы ЭВМ. Схемотехника БИС. Системы обработки данных. Вычис​лительные комплексы. Компьютерные сети. Принципы вычислительных систем и сетей.

Результаты обучения: знания, умения и практические навыками организации вычислительных систем и сетей с использованием методов функциональной и структурной организации ЭВМ.

	5. 
	5/3
(БД)
	Модуль DM 6
DM 2206 «Дискретная математика» 1-1-1-3

Пререквизиты:
 Mat 1210 2-4-0-1,2

Inf 1106 1-0-2-1

Постреквизиты: 

MOSZI 3226 1-0-2-5

TVMS 3224 1-0-1-5
Целью изучения дисциплины является ознакомление студентов с важнейшими разделами дискретной математики и ее применением в компьютерных науках.

Содержание основных разделов: Множества. Элементы комбинаторики. Графы. Производящие функции. Кодирование. Сжатие данных. Шифрование.

Результаты обучения: иметь представление об основных базовых понятиях дискретной математики, основные определения, их содержание, обзор возможностей, и практические сведения по их реализации.
	Модуль DM 6
DM 2206 «Дискретная математика» 1-1-1-3

Пререквизиты:

Mat 1210 2-4-0-1,2

Inf 1106 1-0-2-1

Постреквизиты:
KMZI 3225 1-1-1-5
Целью изучения дисциплины является ознакомление студентов с важнейшими разделами дискретной математики и ее применением в компьютерных науках.

Содержание основных разделов: Множества. Элементы комбинаторики. Графы. Производящие функции. Кодирование. Сжатие данных. Шифрование.

Результаты обучения: иметь представление об основных базовых понятиях дискретной математики, основные определения, их содержание, обзор возможностей, и практические сведения по их реализации.

	6. 
	3/2
(БД)
	Модуль DM 6
Mik 2207 «Микроэлектроника» 1-0-1-3

Пререквизиты: 
Fiz 1211 1-1-1-2 

Inf 1106 1-0-2-1

Постреквизиты: 
ZSIT 4319 1-0-2-7

Целью изучения дисциплины является освоение основ микроэлектроники и полупроводниковой техники.

Содержание основных разделов: Полупроводниковые диоды. Биполярные транзисторы. Полевые транзисторы. Тиристоры и оптоэлектронные приборы. Усилители на транзисторах. Генераторы электрических колебаний. Интегральные схемы. Триггеры, регистры, дешифраторы. Аналоговые, цифровые интегральные микросхемы. 

Результаты обучения: иметь представление о функционировании полупроводниковых элементов, интегральных микросхем и типовых узлов ЭВМ.
	Модуль DM 6
Mik 2207 «Микроэлектроника» 1-0-1-3

Пререквизиты: 
Fiz 1211 1-1-1-2
Inf 1106 1-0-2-1

Постреквизиты: 

ZSIT 4319 1-0-2-7
Целью изучения дисциплины является освоение основ микроэлектроники и полупроводниковой техники.

Содержание основных разделов: Полупроводниковые диоды. Биполярные транзисторы. Полевые транзисторы. Тиристоры и оптоэлектронные приборы. Усилители на транзисторах. Генераторы электрических колебаний. Интегральные схемы. Триггеры, регистры, дешифраторы. Аналоговые, цифровые интегральные микросхемы. 

Результаты обучения: иметь представление о функционировании полупроводниковых элементов, интегральных микросхем и типовых узлов ЭВМ.

	7. 
	6/4
(БД)
	Модуль PIS 7
TSSA 3208 «Теория систем и системный анализ» 1-1-2-6

Пререквизиты: 

Mat 1210 2-4-0-1,2

Inf 1106 1-0-2-1

Постреквизиты: 

SD(I) 4327 1-0-2-7

Целью изучения дисциплины является: получение студентами знаний о системах, о закономерностях их функционирования и развития, а также о методах их анализа и синтеза.

Содержание основных разделов: Система. Классификация систем. Закономерности систем. Моделирование Базовые модели систем. Декомпозиция, композиция систем
Результаты обучения: Применять модели и методы системного анализа для анализа и синтеза сложных систем.
	Модуль PIS 7
TSSA 3208 «Теория систем и системный анализ» 1-1-2-6

Пререквизиты: 

Mat 1210 2-4-0-1,2

Inf 1106 1-0-2-1

Постреквизиты: 

SD(I) 4327 1-0-2-7

Целью изучения дисциплины является: получение студентами знаний о системах, о закономерностях их функционирования и развития, а также о методах их анализа и синтеза.

Содержание основных разделов: Система. Классификация систем. Закономерности систем. Моделирование Базовые модели систем. Декомпозиция, композиция систем
Результаты обучения: Применять модели и методы системного анализа для анализа и синтеза сложных систем.

	8. 
	6/4
(БД)
	Модуль PIS 7
МS 3209 «Моделирование систем» 1-1-2-6

Пререквизиты: 

Mat 1210 2-4-0-1,2

Inf 1106 1-0-2-1

Постреквизиты: 

PSZI 4320 1-0-2-7 

SD(I) 4327 1-0-2-7

Целью изучения дисциплины является знакомство с основными принципами моделирования, а также построение статических и динамических моделей с использованием современных программных средств
Содержание основных разделов: Модели, моделирование. Классификация моделей. Математическое моделирование. Имитационное моделирование. Системы массового обслуживания. Сетевые методы моделирования. Сложные системы. 

Результаты обучения: знать основные понятия теории моделирования, классификацию моделей и области их использования.
	Модуль PIS 7
МS 3209 «Моделирование систем» 1-1-2-6

Пререквизиты: 

Mat 1210 2-4-0-1,2

Inf 1106 1-0-2-1

Постреквизиты: 

PSZI 4320 1-0-2-7 

SD(I) 4327 1-0-2-7

Целью изучения дисциплины является знакомство с основными принципами моделирования, а также построение статических и динамических моделей с использованием современных программных средств
Содержание основных разделов: Модели, моделирование. Классификация моделей. Математическое моделирование. Имитационное моделирование. Системы массового обслуживания. Сетевые методы моделирования. Сложные системы. 

Результаты обучения: знать основные понятия теории моделирования, классификацию моделей и области их использования.

	9. 
	5/3
(БД)
	Модуль PIS 7
NSZI 3210 «Надежность систем защиты информации» 1-0-2-6

Пререквизиты: 

Inf 1106 1-0-2-1

OVSS 2205 1-0-1-3

Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины является: ведение в теорию надежности, анализ состояния, средства и методы контроля состояния; стратегии и системы обеспечения работоспособности; диагностические параметры технического состояния машин и их составных частей.

Содержание основных разделов: Термины и определения теории надежности. Показатели надежности. Анализ надежности АСУ в процессе проектирования Эффективность АСУ Методы повышения надежности АСУ Техническая диагностика АСУ. Алгоритмы и методы диагностирования Расчет надежности системы

Результаты обучения: иметь представление об основных понятий теории надежности; методы расчета показателей надежности.

	Модуль PIS 7
NSZI 3210 «Надежность систем защиты информации» 1-0-2-6

Пререквизиты: 

Inf 1106 1-0-2-1

OVSS 2205 1-0-1-3

Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины является: ведение в теорию надежности, анализ состояния, средства и методы контроля состояния; стратегии и системы обеспечения работоспособности; диагностические параметры технического состояния машин и их составных частей.

Содержание основных разделов: Термины и определения теории надежности. Показатели надежности. Анализ надежности АСУ в процессе проектирования Эффективность АСУ Методы повышения надежности АСУ Техническая диагностика АСУ. Алгоритмы и методы диагностирования Расчет надежности системы

Результаты обучения: иметь представление об основных понятий теории надежности; методы расчета показателей надежности.


	10. 
	3/2
(ПД)
	Модуль OUP 8
OUSZI 2311 «Организация и управление службой защиты информации» 1-0-1-4

Пререквизиты:

VZBI 1315 1-0-1-1
Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины является: изучение вопросов организационного обеспечения информационной безопасности.

Содержание основных разделов: Место и роль службы безопасности в системе защиты информации. Структура и штаты службы безопасности. Подбор, расстановка, обучение и организация труда сотрудников службы. 

Результаты обучения знание основных видов угроз и организационные способы и методы защиты и безопасности информации
	Модуль OUP 8
OUSZI 2311 «Организация и управление службой защиты информации» 1-0-1-4

Пререквизиты: 

VZBI 1315 1-0-1-1
Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины является: изучение вопросов организационного обеспечения информационной безопасности.

Содержание основных разделов: Место и роль службы безопасности в системе защиты информации. Структура и штаты службы безопасности. Подбор, расстановка, обучение и организация труда сотрудников службы. 

Результаты обучения знание основных видов угроз и организационные способы и методы защиты и безопасности информации

	11. 
	3/2
(БД)
	Модуль OUP 8
ЕОР 4212 «Экономика и организация производства» 1-1-0-7

Пререквизиты:

OET 2109 1-1-0-3

Постреквизиты: -

Целью изучения дисциплины является: изучение механизма функционирования процесса разработки и принятия хозяйственных решений, использования экономических ресурсов.

Содержание основных разделов: Информационно-ресурсное обеспечение деятельности фирмы. Стратегическое и оперативное планирование производства. Механизм принятия управленческих решений. Инновационная деятельность.

Результаты обучения: иметь представление об анализе и оценке экономической ситуации, принимать самостоятельные решения.
	Модуль OUP 8
ЕОР 4212 «Экономика и организация производства» 1-1-0-7

Пререквизиты:

OET 2109 1-1-0-3

Постреквизиты: -
Целью изучения дисциплины является: изучение механизма функционирования процесса разработки и принятия хозяйственных решений, использования экономических ресурсов.

Содержание основных разделов: Информационно-ресурсное обеспечение деятельности фирмы. Стратегическое и оперативное планирование производства. Механизм принятия управленческих решений. Инновационная деятельность.

Результаты обучения: иметь представление об анализе и оценке экономической ситуации, принимать самостоятельные решения.

	12. 
	3/2
(БД)
	Модуль OUP 8
ОТ 4213 «Охрана труда» 1-0-1-7

Пререквизиты:

OBZh 1107 1-1-0-1

Постреквизиты: -
Целью изучения дисциплины является: формирование у студентов основополагающих знаний по безопасности жизнедеятельности, позволяющих вести самостоятельную работу по организации безопасности и здоровых условий труда на производстве и защиту при чрезвычайных ситуациях.

Содержание основных разделов: Производственный микроклимат. Требования к освещенности, нормирование. Источники шума и вибрации в производстве. Источники инфразвука и ультразвука. Виды производственных излучений. Пожарная безопасность. 

Результаты обучения: иметь представление об оценке и оптимизации условий труда, разрабатывать и организовывать защитные мероприятия.
	Модуль OUP 8
ОТ 4213 «Охрана труда» 1-0-1-7

Пререквизиты:

OBZh 1107 1-1-0-1

Постреквизиты: -

Целью изучения дисциплины является: формирование у студентов основополагающих знаний по безопасности жизнедеятельности, позволяющих вести самостоятельную работу по организации безопасности и здоровых условий труда на производстве и защиту при чрезвычайных ситуациях.

Содержание основных разделов: Производственный микроклимат. Требования к освещенности, нормирование. Источники шума и вибрации в производстве. Источники инфразвука и ультразвука. Виды производственных излучений. Пожарная безопасность. 

Результаты обучения: иметь представление об оценке и оптимизации условий труда, разрабатывать и организовывать защитные мероприятия.

	13. 
	3/2
(ПД)
	Модуль PO 9
VZBI 1315 «Введение в защиту и безопасность информации» 1-0-1-1

Пререквизиты: -

Постреквизиты:

OUSZI 2311 1-0-1-4
PIOZBI 2316 1-0-1-4
Целью изучения дисциплины: является определение места и роли защиты и безопасности информации в современной интегрированной информационной среде.
Краткое содержание дисциплины: Типы угроз и объекты защиты Источники потери информации и их предотвращение Средства и способы защиты информации. Технологии и способы обеспечения безопасности сетей Стандартные нормативы, регулирующие обеспечение защиты и безопасности информации 

Результаты обучения: умение определять основные характеристики систем обеспечения безопасности информации.
	Модуль PO 9
VZBI 1315 «Введение в защиту и безопасность информации» 1-0-1-1

Пререквизиты: -

Постреквизиты:

OUSZI 2311 1-0-1-4
PIOZBI 2316 1-0-1-4
Целью изучения дисциплины: является определение места и роли защиты и безопасности информации в современной интегрированной информационной среде.
Краткое содержание дисциплины: Типы угроз и объекты защиты Источники потери информации и их предотвращение Средства и способы защиты информации. Технологии и способы обеспечения безопасности сетей Стандартные нормативы, регулирующие обеспечение защиты и безопасности информации 

Результаты обучения: умение определять основные характеристики систем обеспечения безопасности информации.

	14. 
	3/2
(ПД)
	Модуль PO 9
PIOZBI 2316 «Правовое и информационное обеспечение защиты и безопасности информации» 1-0-1-4

Пререквизиты: 

VZBI 1315 1-0-1-1

Постреквизиты: 

SD(II) 4328 1-0-2-7

Целью изучения дисциплины является: изучение правового обеспечения защиты информации и систем информационной безопасности и основ организации инженерно-технической защиты информации.

Содержание основных разделов: Виды защищаемой информации. Система защиты государственной тайны. Правовой режим защиты государственной тайны. Лицензирование и сертификация в области защиты информации. Правовые основы защиты информации с использованием технических средств. Защита интеллектуальной собственности.

Результаты обучения знание законодательной базы Республики Казахстан в области защиты и безопасности информации и систем информационной безопасности
	Модуль PO 9
PIOZBI 2316 «Правовое и информационное обеспечение защиты и безопасности информации» 1-0-1-4

Пререквизиты:
VZBI 1315 1-0-1-1
Постреквизиты:

SD(II) 4328 1-0-2-7

Целью изучения дисциплины является: изучение правового обеспечения защиты информации и систем информационной безопасности и основ организации инженерно-технической защиты информации.

Содержание основных разделов: Виды защищаемой информации. Система защиты государственной тайны. Правовой режим защиты государственной тайны. Лицензирование и сертификация в области защиты информации. Правовые основы защиты информации с использованием технических средств. Защита интеллектуальной собственности.

Результаты обучения знание законодательной базы Республики Казахстан в области защиты и безопасности информации и систем информационной безопасности

	15. 
	5/3
(ПД)
	Модуль OPD 10
I-T 3318 «Интернет-технологии» 1-0-2-5

Пререквизиты: 

Inf 1106 1-0-2-1

Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины является: знакомство студента с Интернет- и интранет-технологиями.

Содержание основных разделов: WWW-технологии: протокол HTTP, язык HTML и информационно-поисковые системы. JavaScript технологии. Элементы XML. 

Результаты обучения: иметь представление о WWW технологии, JavaScript технологии; приобретение практических навыков создания Web-сайтов, их размещения и редактирования на Web-серверах в Intranet и Internet, создания html-документов с элементами CSS и JavaScript.
	Модуль OPD 10
I-T 3318 «Интернет-технологии» 1-0-2-5

Пререквизиты:

 Inf 1106 1-0-2-1

Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины является: знакомство студента с Интернет- и интранет-технологиями.

Содержание основных разделов: WWW-технологии: протокол HTTP, язык HTML и информационно-поисковые системы. JavaScript технологии. Элементы XML. 

Результаты обучения: иметь представление о WWW технологии, JavaScript технологии; приобретение практических навыков создания Web-сайтов, их размещения и редактирования на Web-серверах в Intranet и Internet, создания html-документов с элементами CSS и JavaScript.

	16. 
	5/3
(ПД)
	Модуль OPD 10
ZSIT 4319 «Защита сетевых информационных технологий» 1-0-2-7 

Пререквизиты:
MSZKI 3314 1-0-1-5 

NSZI 3210 1-0-2-6 

Постреквизиты: -

Целью изучения дисциплины является: формирование у студентов знаний и умений по защите компьютерных сетей с применением современных программно-аппаратных средств.

Содержание основных разделов: Компьютерные атаки и их обнаружение. Технология межсетевого экранирования. Беспроводная безопасность. Технологии защищенной обработки информации. Аудит информационной безопасности в компьютерных сетях. Защита сетевого оборудования от краха.
Результаты обучения: иметь представление о технологии обнаружения компьютерных атак, методах защиты компьютерных сетей, особенностях реализации методов защиты и сохранения информации современными программно-аппаратными средствами
	Модуль OPD 10
ZSIT 4319 «Защита сетевых информационных технологий» 1-0-2-7 

Пререквизиты:
MSZKI 3314 1-0-1-5 

KS 3222 1-1-2-6 

Постреквизиты: -

Целью изучения дисциплины является: формирование у студентов знаний и умений по защите компьютерных сетей с применением современных программно-аппаратных средств.

Содержание основных разделов: Компьютерные атаки и их обнаружение. Технология межсетевого экранирования. Беспроводная безопасность. Технологии защищенной обработки информации. Аудит информационной безопасности в компьютерных сетях. Защита сетевого оборудования от краха.
Результаты обучения: иметь представление о технологии обнаружения компьютерных атак, методах защиты компьютерных сетей, особенностях реализации методов защиты и сохранения информации современными программно-аппаратными средствами

	17. 
	5/3
(ПД)
	Модуль OPD 10
PSZI 4320 «Проектирование систем защиты информации» 1-0-2-7

Пререквизиты:
MSZKI 3314 1-0-1-5 

SP 3222 1-1-2-6 

OUSZI 2311 1-0-1-4

Постреквизиты: -

Целью изучения дисциплины является: ознакомление студентов с современными средствами защиты информации в компьютерных системах, овладение методами решения профессиональных задач.

Содержание основных разделов: Технология wpad. Обеспечение целостности файлов. Алгоритм crc. Проектирование защитных систем на основе технологии распознавания образов.

Результаты обучения: иметь представление о современных методах и средствах защиты информации, уметь разрабатывать системы защиты информации.
	Модуль OPD 10
PSZI 4320 «Проектирование систем защиты информации» 1-0-2-7

Пререквизиты:
MSZKI 3314 1-0-1-5 

KS 3222 1-1-2-6 

OUSZI 2311 1-0-1-4

Постреквизиты: -

Целью изучения дисциплины является: ознакомление студентов с современными средствами защиты информации в компьютерных системах, овладение методами решения профессиональных задач.

Содержание основных разделов: Технология wpad. Обеспечение целостности файлов. Алгоритм crc. Проектирование защитных систем на основе технологии распознавания образов.

Результаты обучения: иметь представление о современных методах и средствах защиты информации, уметь разрабатывать системы защиты информации.

	18. 
	5/3
(БД)
	Модуль Pro 11
МОР 3221 «Машинориентированное программирование» 1-1-1-5

Пререквизиты:
Inf 1106 1-0-2-1

AYaP 1201 1-1-2-2 

Постреквизиты:
TPO 4204 1-0-2-7

Целью изучения дисциплины является: приобретение навыков программирования на машинно-ориентированном языке, освоение принципов построения и обработки данных с различными способами организации.

Содержание основных разделов: Классификация и стандартизация видеорежимов. Особенности работы с видеобуфером напрямую на разных режимах. Арифметический сопроцессор. Основы работы с памятью в DOS. Работа с файлами. Перехват прерываний. Таймер пользователя. Резидент. Как работает отладчик. Введение в WINDOWS – программирование.

Результаты обучения: иметь представление о фундаментальных понятиях программирования микропроцессоров.
	Модуль AS 11
AOS 3221 «Администрирование операционных систем» 1-1-1-5

Пререквизиты:
OOS 2317 1-0-2-4
OVSS 2205 1-0-2-3

Постреквизиты:

ZSIT 4319 1-0-2-7

Целью изучения дисциплины является изучение основных методов и средств управления: ЭВМ. 

Содержание основных разделов: Функции и структура операционной системы. .Концептуальные основы построения ОС. Управление процессами. Управление памятью вычислительных систем. Направления развития операционных сред, систем и оболочек. 

Результаты обучения: иметь представление об администрировании операционных систем

	19. 
	6/4
(БД)
	Модуль Pro 11
SP 3222 «Системное программирование» 1-1-2-6

Пререквизиты:
Inf 1106 1-0-2-1

AYaP 1201 1-1-2-2

Постреквизиты:
TPO 4204 1-0-2-7

PSZI 4320 1-0-2-7

Целью изучения дисциплины является: обучение составлению высокоэффективных программ с использованием возможностей BIOS и операционных систем.

Содержание основных разделов: Базовая система ввода и вывода(BIOS) Программирование в Windows. Язык Ассемблера

Результаты обучения: иметь представление об основных программных принципов работы компьютера, использование прерывания BIOS, использование функций Win32 API, знание системы команд процессора и распределение памяти.
	Модуль AS 11
КS 3222 «Компьютерные сети» 1-1-2-6

Пререквизиты:
OVSS 2205 1-0-1-3

Постреквизиты:
ZSIT 4319 1-0-2-7

Целью изучения дисциплины является: освоение принципов организации и функционирования КС, особенностей работы персонального компьютера в сетях, знакомство с современными компьютерными сетевыми технологиями, получение практических навыков работы в локальных сетях.

Содержание основных разделов: Введение в КС. Эталонная модель взаимодействия открытых систем. Основы передачи дискретных данных. Базовые технологии локальных сетей. Коммуникационное оборудование. IP- сети. Сетевые операционные системы. 

Результаты обучения: иметь представление о методах проектирования локальных сетей для решения конкретных практических задач, перспективах и тенденциях развития современных сетевых технологий.

	20. 
	6/4

(БД)
	Модуль Pro 11
BD 3223 «Базы данных» 1-1-2-6

Пререквизиты:
Inf 1106 1-0-2-1

AYaP 1201 1-1-2-2 

Постреквизиты:
PSZI 4320 1-0-2-7

Целью изучения дисциплины является: сформировать у студентов представление о роли использования баз данных в различных отраслях; научить создавать и применять различные модели баз данных для решения конкретных задач.
Содержание основных разделов: Реляционная модель данных. Нормализация отношений. Распределенные базы данных. Администрирование баз данных. Основные компоненты СУБД. Язык SQL. Операторы определения и манипулирования данными.

Результаты обучения: иметь представление о различных моделях данных; проектирование реляционных баз данных, разработка программных приложений для управления базами данных
	Модуль AS 11

BD 3223 «Базы данных» 1-1-2-6

Пререквизиты:
Inf 1106 1-0-2-1

AYaP 1201 1-1-2-2 

Постреквизиты:
PSZI 4320 1-0-2-7

Целью изучения дисциплины является: сформировать у студентов представление о роли использования баз данных в различных отраслях; научить создавать и применять различные модели баз данных для решения конкретных задач.
Содержание основных разделов: Реляционная модель данных. Нормализация отношений. Распределенные базы данных. Администрирование баз данных. Основные компоненты СУБД. Язык SQL. Операторы определения и манипулирования данными.

Результаты обучения: иметь представление о проектировании реляционных баз данных, разработка программных приложений для управления базами данных.

	21. 
	3/2
(БД)
	Модуль MO 12
TVMS 3224 «Теория вероятностей и математическая статистика» 1-0-1-5

Mat 1210 2-4-0-1,2

AYaP 1201 1-1-2-2

Постреквизиты:
PSZI 4320 1-0-2-7

Целью изучения дисциплины обучение студентов основам теории вероятностей и математическая статистик

Содержание основных разделов: Построение математических моделей случайных явлений, анализ моделей, теоретико-вероятностные конструкции внутри математики и за ее пределами.

Результаты обучения: понимание формальных основ дисциплины и выработать у студентов достаточный уровень вероятностной интуиции, позволяющей им осознанно переводить неформальные стохастические задачи в формальные математические задачи
	Модуль PD 12
P-АOSZI 3224 «Программно-аппаратное обеспечение систем защиты информации»  1-0-1-5

Пререквизиты:

Mat 1210 2-4-0-1,2
Piz 1211 2-2-2-2,3

Постреквизиты:

PSZI 4320 1-0-2-7

Целью изучения дисциплины является: изучение основного назначения и характерных особенностей программного и аппаратного обеспечения систем защиты и безопасности информации в компьютерных системах

Содержание основных разделов: Методы и средства ограничения доступа к компонентам ЭВМ. Защита программ от изучения. Защита от разрушающих программных воздействий. Системные вопросы защиты программ и данных. Программно-аппаратные средства обеспечения информационной безопасности.

Результаты обучения: способность разрабатывать программные и аппаратные средства систем защиты и безопасности информации с использованием современных научных достижений.

	22. 
	5/3
(БД)
	Модуль MO 12
Krip 3225 «Криптология» 1-1-1-5

Пререквизиты: 
Mat 1210 2-4-0-1,2
DM 2206 1-1-1-3
Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины является изучение основополагающих принципов защиты информации с помощью криптографических методов и реализации этих методов на практике.

Содержание основных разделов: Шифрование. Криптология. Стойкость криптографических систем и алгоритмов. Теория чисел. Псевдослучайные последовательности. Шифрование с открытым ключом. Шифрование с закрытым ключом. Электронная (цифровая) подпись. Схема открытого распределения ключей Диффи и Хеллмана. Алгоритм RSA и алгоритм Эль Гамаля.
Результаты обучения: иметь представление о работе с современными средствами криптографического преобразования информации
	Модуль PD 12

KMZI 3225 «Криптографические методы защиты информации» 1-1-1-5

Пререквизиты: 

Mat 1210 2-4-0-1,2

DM 2206 1-1-1-3
Постреквизиты: 

PSZI 4320 1-0-2-7 
Целью изучения дисциплины приобретение теоретических знаний и практических навыков по использованию современных сетевых фильтров и средствам криптографического преобразования информации.
Содержание основных разделов: Шифр, ключ. Шифрование. Криптография. Криптоанализ. Криптология. Криптостойкость. Шифрование с открытым ключом. Шифрование с закрытым ключом. Электронная (цифровая) подпись. Криптографические протоколы. Проверка целостности, проверка подлинности.
Результаты обучения: иметь представление о работе с современными сетевыми фильтрами и средствами криптографического преобразования информации.

	23. 
	5/3
(БД)
	Модуль MO 12
MOSZI 3226 «Математическое обеспечение систем защиты информации» 1-0-2-5

Пререквизиты: 

Mat 1210 2-4-0-1,2

Inf 1106 1-0-2-1

Постреквизиты:
PSZI 4320 1-0-2-7
NSZI 3210 1-0-2-6
Целью изучения дисциплины формирование у студентов профессиональных компетенций, связанных с использованием методов, алгоритмов, для решения задач защиты информации.

Содержание основных разделов: Кодирование. Энтропия. Метод Шеннона. Теорема Шеннона. 

Результаты обучения: уметь применять полученные знания при проектировании элементов математического обеспечение систем защиты информации
	Модуль PD 12
АSZI 3226 «Аудит систем защиты информации 1-0-2-5

Пререквизиты: 

Inf 1106 1-0-2-1

Постреквизиты: 

NSZI 3210 1-0-2-6

PSZI 4320 1-0-2-7

Целью изучения дисциплины является: формирование у студентов единого взгляда на проблемы безопасности компании, развитие способности у студентов комплексно оценить все основные уровни обеспечения информационной безопасности компании.

Содержание основных разделов: Аудит информационной безопасности, основные понятия, определения, этапы, виды и направления деятельности. Правовые аспекты аудита информационной безопасности. Практический аудит информационной безопасности организаций и систем.

Результаты обучения: формирование у студентов умения и навыков, необходимых для проведения аудита защиты информации.

	24. 
	5/3
(ПД)
	Модуль SD 13
SD(I) 4327 «Спец.дисциплина I» 1-0-2-7

Пререквизиты:
TSSA 3208 1-1-2-6
МS 3209 1-1-2-6

Постреквизиты: 

SD(II) 4328 1-0-2-7
	Модуль SD 13
SD(I) 4327 «Спец.дисциплина I» 1-0-2-7

Пререквизиты:
TSSA 3208 1-1-2-6
МS 3209 1-1-2-6
Постреквизиты: 
SD(II) 4328 1-0-2-7

	25. 
	5/3
(ПД)
	Модуль SD 13
SD(II) 4328«Спец.дисциплина II» 1-0-2-7 

Пререквизиты:
PIOZBI 2316 1-0-1-4
SD(I) 4327 1-0-2-7
Постреквизиты: -
	Модуль SD 13
SD(II) 4328«Спец.дисциплина II» 1-0-2-7 

Пререквизиты:
PIOZBI 2316 1-0-1-4
SD(I) 4327 1-0-2-7
Постреквизиты: -


Зав.кафедрой ИТБ:
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