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Сабақ түрі 
СӚЖ 

сағатта 

рының 

саны 

Жалпы 

сағат 

саны 

Бақылау 

түрі 

Қосылған сағаттар саны 
СОӚЖ 

сағатта 

рының 

сакны 

Бар 

лық 

сағат 

саны 
дәріс 

практикалық 

сабақтар 

зертханалық 

сабақтар 

Оқу түрі-күндізгі оқу 

7 3 5 15 - 30 45 90 45 135 емтихан 

Оқу түрі-күндізгі оқу, қысқартылған 

5 3 5 15 - 30 45 90 45 135 емтихан 

 

Пән сипаттамасы 

 

«Ақпараттарды қорғау технологиясы және ұйымдастыру» пәні базалық 

пәндерінің  таңдау компоненті  циклына жатады. 

 

Пәннің мақсаты 

«Ақпараттарды қорғау технологиясы және ұйымдастыру» пәні 

есептеуіш жүйелердегі ақпараттық қауіпсіздіктің теориялық негіздерінің 

тӛңірегісіндегі оқушы білімдері және ақпарат қорғауды жаттығу қамтамасыз 

етуі және бағдарламалық құралдардың қауіпсіз қолдануының дағдыларында 

мақсатын ұстанады. 
 

Пән міндеттері 

Осы пәнді оқыту нәтижесінде студенттер: 

түсінік алуы керек: 

 ақпараттарды қорғау әдістер мен құралдар ақпараттық процесстерді 

жүзеге асыру кіру, шығу, ақпараттарды ӛңдеу мен сақтау; 

 мақсаттар, есептер мен негіздер жайлы ақпараттың инженерлі-

техникалық қауіпсіздігі;  

білуы керек: 

 ақпараттарды қорғау нысандардың ерекшеліктері; 

 ақпараттарды қорғау нысандардың классификациясы; 

 ДЭЕМ қорғау нысаны сияқты 

істей алуы керек: 



 құралдарды қолдану бойынша нақты тапсырмаларды қою және шешу 

ақпараттарды қорғау ықшамдау үшін ақпараттық жүйелерді функционалдау   

АЖ-де қауіпсіздік деңгейін бағалау;  

практикалық машықтануы керек: 

 практикада алған білімдерді қолдану.  
 

Пререквизиттер 

 

Бұл пәнді оқу үшін келесі пәндерді игеру қажет: 

 
Пән Бӛлімдердің (тақырыптардың) атауы 

1. Алгоритмдер, деректер 

құрылымы және программалау 

Конструкциялар, операторлар, жоғарғы деңгейлі тілдік 

бағдарламалаудың деректер түрлері 

2. Информатика Ақпаратты түсіну 

3. Ықтималдық теориясы және 

математикалық статистика 

Ықтималды-автоматтық модельдеу 

 

Постреквизиттер 

«Ақпараттарды қорғау технологиясы және ұйымдастыру» пәнін оқу 

кезінде алынған білім «Компьютерлік желілер» пәндерін игеру кезінде 

қолданылады. 
 

Пәннің тақырыптық жоспары 

Тарау атауы, (тақыптар) 

Сабақ түрлері бойынша еңбек кӛлемділігі, сағ. 

дәріс 
практи 

калық 

зертха 

налық 
СОӚЖ СӚЖ 

1. Кіріспе. "Ақпараттарды қорғау 

технологиясы және ұйымдастыру" 

курсының мақсаты мен міндеттері, 

оның оқу процесінде алатын орны. 

Ақпараттық жүйелерде ақпарат 

қорғау мәселесін негіздеу. 

Акпаратты қоргау күралдарын 

жіктеу. Ақпаратты қорғау 

құралдарының тиімділігін бағалау 

принциптері мен әдістері. 

1    2 

2. Ақпараттық процестерде 

ақпаратты енгізу, шығару, беру, 

ӛңдеу және сақтауды жүзеге асыру 

кезінде акпаратты қорғау. Қорғау 

обьектілерін жіктеу. Иілгіш 

магниттік дискілеріндегі, 

"Винчестер" типті сырткы есте 

сақтау кұрылғысындағы, 

дисплейдегі, баспа 

құрылғысындағы, байланыс 

арналарындағы қорғау элементтерін 

жіктеу. Акпараты корғау есептерін 

шешуге қажетті корғау элементтері 

2    2 



мен обьектілерінің сипаттамаларын 

анықтау. 

3. Ақпаратты корғау әдістері мен 

күралдары 
     

3.1 Ақпаратты корғаудың теориялық 

эдістері.Ақпаратты қорғау жүйесін 

модельдеу әдістерін жіктеу және 

жалпы талдау. Айқын емес жиындар 

теориясының негіздері. Автоматты-

ыңтималды модельдеудің негіздері. 

Формальды емес жүйелердің 

негіздері. 

1    2 

3.2 Ақпаратты қорғаудын 

тәжірбиелік әдістері. Баскару, 

кедергілер, жасыру, шектеу, ықпал 

ету, ықтиярсыздық. 

1    2 

3.3 Компьютерлер мен желілердегі 

акпаратты қоргаудын программалық 

қуралдары     

1    2 

3.3.1 Компьютерлік вирустарды 

жіктеу, ӛмір сүру ортасына жұгу 

тәсілдері. Вирустарды белсенді ету 

тәсілдері. Вирустардың бұзушылық 

әрекеттері. Жасырыну тәсілдері. 

Жұқтыру үшін құрбан таңдау 

тәсілдері. Вирустардың болу 

белгілері. Басқа қауіпті 

программалар. Вирусқа қарсы 

антивирустық кұралдарды жіктеу. 

Тӛмен деңгейлік редакторлар. 

Бастапқы мэтін болмаған жағдайда 

программалык онімдерді ӛңдеуді 

аяқтау. Вирустармен күресудің 

болашактағы тиімді бағыттары. 

1    2 

3.3.2  Программалык қамтаманы 

рұксатсыз қолданудан қорғау. 

Қолданушыларды 

идентификациялау   жэне  

аутентификациялау. ДЭЕМ 

идентификациялау. Орындалатың 

модульді идентификациялау. 

Рұқсатсыз кӛшіруден қорғау кезінде 

программалардың жасырын 

бӛліктерін жэне ақпараттардың 

физикалык тасымалдағыштарының 

ерекшеліктерін қолдану. 

1    2 

3.3.3 Программалық қамтаманы 

зерттеуден қорғауды ұйымдастыру. 

Жӛндеуіш жұмысының арнайы 

ерекшеліктерін қолдану. Шебер 

программалау. Қорғалган 

программаларды программалау 

1    2 



тілдері. 

3.3.4 Ашық тораптарда ақпаратты 

қорғау.Internet-ке қосу кезеңінде 

акпарат қауіпсіздігін қамтамасыз 

ету, оның кұру және басқару 

этаптары. Клиент-сервер 

архитектурасын қоргау. Деректер 

қорьш басқару жүйесін қорғау. 

1    2 

3.4 Ақпаратты қорғаудың 

криптографиялық құралдары 
   21  

3.4.1Симметриялық криптожүйелер. 

Симметриялы криптожүйелерді 

шолу. Орын ауыстыру. Орьшға қою 

жүйесі. Гаммирлау. Кездейсоқ 

сандар датчиктері. Блокпен 

шифрлау стандартымен танысу. 

2    2 

3.4.2 Ашык кілтті жүйелер. 

Ашық кілтті жүйелердің теориялык 

негіздері. Берілетін және сақталатын 

деректерді қорғау үшін ашық кілтті 

криптожүйелер алгоритмін қолдану. 

Электрондық қолтаңба. 

2    2 

3.5 Компьютерлік және желілік 

ақпараттарды корғауды 

уйымдастыру жэне техникалык 

құралдары. Ақпараттық жүйелерде 

қауіпсіздік деңгейін бағалаудың 

әдістері. Ақпаратты қорғау мен 

бақылауды басқарудың 

ұйымдастырушылық шаралары. 

Акпаратты қорғаудың заң жүзіндегі 

шаралары. Ақпаратты корғаудың 

техникалык құралдары. 

1   24 3 

4. Зертханалық практикум      

4.1  Анықтау және 

аутентификацияның тетiктерiнiң 

негiзiнде ақпарат қорғау  

  3  2 

4.2 Рұқсат етілмеген рұқсаттан 

бағдарламалық қамтамасыз етуден 

қорғау 

  3  2 

4. 3 Шифрлеудің әдістері мен 

алгоритмдері 
  3  2 

4.4 Жиілік криптоанализі   3  2 

4.5 Ашық кілтпен жүйелердегі 

криптографиялық қорғаудың 

әдістері 

  3  2 

4.6 Псевдокездейсоқ сандар 

датчиктерінің бағдарламалық іске 

асыруы 

  3  2 



4.7 Windows 7 ОЖ-інің 

құралдарының ақпараттық 

қауіпсіздігін қамтамасыз ету 

  3   

4.8 MS Office құжаттарды қорғау. 
  3  2 

4.9 Қатысудың белгiлерiнiң зиян 

келтiретiн бағдарламалардың 

компьютерiндегi зерттеу. 

  3  2 

4.10 Торлық компьютерлердiң 

қорғауының технологиясы. 

Брандмауэр 

  3  2 

БАРЛЫҒЫ: 15 - 30 45 45        

 

Зертханалық сабақтар тізімі 

1. Анықтау және аутентификацияның тетiктерiнiң негiзiнде ақпарат 

қорғау  

2. Рұқсат етілмеген рұқсаттан бағдарламалық қамтамасыз етуден қорғау 

3. Шифрлеудің әдістері мен алгоритмдері 

4. Жиілік криптоанализі 

5. Ашық кілтпен жүйелердегі криптографиялық қорғаудың әдістері 

6. Псевдокездейсоқ сандар датчиктерінің бағдарламалық іске асыруы 

7. Windows 7 ОЖ-інің құралдарының ақпараттық қауіпсіздігін 

қамтамасыз ету 

8. MS Office құжаттарды қорғау. 

9. Қатысудың белгiлерiнiң зиян келтiретiн бағдарламалардың 

компьютерiндегi зерттеу. 

10. Торлық компьютерлердiң қорғауының технологиясы. Брандмауэр 

 

Оқытушының студенттің ӛздік жұмысының тақырыптық жоспары 

СОӚЖ 

тақырыбының 

атауы 

Сабақ 

мақсаты 

Сабақ ӛткізу 

түрі 

Сабақ 

мазмұны 

Ұсыныла 

тын әдебиет 

Ақпаратты қорғаудың 

криптографиялық 

құралдары 

Осы тақырып 

бойынша 

материалды 

игеру 

Консультация 

мен әңгімелесу 

1 аттестацияға 

практикалық 

жұмыстарды 

орындау 

[2,8,9] 

Компьютерлік 

желідегі ақпарат 

қорғаудың ұйымдық 

және техникалық 

құралдары: АЖ-дегі 

әдістер бағасының 

қауіпсіздік деңгейі. 

Бақылау мен ақпарат 

қорғаудың 

ұйымдастыру 

шаралары. Ақпарат 

қорғау бойынша заң 

Осы тақырып 

бойынша 

материалды  

 

Консультация 

мен әңгімелесу 

2 аттестацияға 

практикалық 

жұмыстарды 

орындау 

[14,17,  

http://www.secu

ritypolicy.ru] 



шығару шаралары.  

Ақпаратты қорғаудың 

техникалық 

құралдары 

 

СӚЖ-ге арналған бақылау тапсырмаларының тақырыбы  

1. Ақпараттық жүйелерде ақпарат қорғау мәселесін негіздеу. Акпаратты 

қоргау күралдарын жіктеу. Ақпаратты қорғау құралдарының 

тиімділігін бағалау принциптері мен әдістері. 

2. Ақпараттық процестерде ақпаратты енгізу, шығару, беру, ӛңдеу және 

сақтауды жүзеге асыру кезінде акпаратты қорғау 

3. Ақпаратты корғаудың теориялық эдістері 

4. Ақпаратты қорғаудын тәжірбиелік әдістері. 

5. Компьютерлер мен желілердегі акпаратты қоргаудын программалық 

қуралдары     

6. Симметриялық криптожүйелер 

7. Ашык кілтті жүйелер 

8. Компьютерлік және желілік ақпараттарды корғауды уйымдастыру жэне 

техникалык құралдары. 

9. Анықтау және аутентификацияның тетiктерiнiң негiзiнде ақпарат 

қорғау  

10. Рұқсат етілмеген рұқсаттан бағдарламалық қамтамасыз етуден қорғау 

11. Шифрлеудің әдістері мен алгоритмдері 

12. Жиілік криптоанализі 

13. Ашық кілтпен жүйелердегі криптографиялық қорғаудың әдістері 

14. Псевдокездейсоқ сандар датчиктерінің бағдарламалық іске асыруы 

15. MS Office құжаттарды қорғау. 

16. Қатысудың белгiлерiнiң зиян келтiретiн бағдарламалардың 

компьютерiндегi зерттеу. 

17. Торлық компьютерлердiң қорғауының технологиясы. Брандмауэр 

 

Студентттер білімін бағалау критерийлері 

Пән бойынша емтихан бағасы межелік бақылаулар бойынша максимум 

кӛрсеткіштер (60%-ға дейін) мен қортынды аттестаттаудың (емтихан) (40%-

ға дейін) сомасы ретінде анықталады және кестеге сәйкес 100%-ға дейінгі 

мәнді құрайды. 
 

Пән бойынша берілген тапсырмаларды орындау мен тапсыру кестесі 

 

Бақылау түрі 

Тапсырма 

мақсаты мен 

мазмұны 

Ұсынылатын 

әдебиет 

Орындау 

ұзақтығы 

Бақыла

у түрі 

Тапсыр

у 

мерзімі 

Балл  

ОСӚЖ бен 

дәрістерге 

қатысушылық 

Процедураларды 

орындау 
 

15 

түйіскен 

сағаттар  

 

Ағымда

ғы 

Әрбір 

сабақта 

10 



Зертханалық 

жұмыстар 

 №№ 1-10 

Пән бойынша 

материалды 

меңгеру 

Зертханалық 

жұмыстарға 

арналған 

әдістемелік 

нұсқаулар  

15 

түйіскен 

сағаттар  

 

Ағымда

ғы 

3,5,7,9,1

1, 

13,15 

апталар

ға 

15 

1 аттестацияға 

арналған 

практикалық 

жұмыстар 

Практикалық 

дағдыларды алу 

Практикалық 

жұмыстарға 

арналған 

әдістемелік 

нұсқаулар 

6 

түйіскен 

сағаттар  

 

Ағымда

ғы 

7-ші 

апта 

10 

1 аттестацияға 

арналған 

теориялық 

модуль 

Пән бойынша 

материалды 

меңгеруін 

тексеру 

Дәріс 

конспектісі 

0,5 

түйіскен 

сағат 

Ағымда

ғы 

7-ші 

апта  

10 

2 аттестацияға 

арналған 

практикалық 

жұмыстар 

Практикалық 

дағдыларды алу 

Практикалық 

жұмыстарға 

арналған 

әдістемелік 

нұсқаулар 

6 

түйіскен 

сағат 

Ағымда

ғы 

14-ші 

апта 

10 

2 аттестацияға 

арналған 

теориялық 

модуль 

Пән бойынша 

материалды 

меңгеруін 

тексеру 

Дәріс 

конспектісі 

0,5 

түйіскен 

сағат 

Ағымда

ғы  

14-ші 

апта 

5 

Емтихан 

Пән бойынша 

материалды 

меңгеруін 

тексеру 

[1…35] 

1 

түйіскен 

сағат 

Қорыты

нды 

Сессия 

уақыты

нда 

 

40 

 

60 

Барлығы       100 

 

Саясат және процедуралар 

 «Ақпараттарды қорғау технологиясы және ұйымдастыру» пәнін оқу 

кезінде келесі ережелерді ұстануды сұраймын: 

1 Сабаққа кешікпеу. 

2 Сабақтан дәлелді себепсіз қалмау, ауырған жағдайда анықтама, ал басқа 

жағдайларда түсіндірме хат ұсынуды. 

3 Сабақтың барлық түрлеріне қатысу студент міндеттерінің қатарына 

жатады. 

4 Оқу процесінің күнтізбелік кестесіне сәйкес барлық бақылау түрін 

тапсыру. 

5 Қатыспаған практикалық және зертханалық сабақтарды оқытушы 

кӛрсеткен уақытта ӛтеу. 
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